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Kybernetické hrozby a prevence

Kyberneticka bezpecnost je soubor opatreni, procesl a technologii, jejichz cilem je chrénit sité,
pocCitace, programy a data pred Utoky, poskozenim nebo neopravnénym pfistupem. Boj mezi Utocniky
a obranci je neustaly proces, ktery se vyviji spolu s technologii.

1. Nejcastéjsi typy kybernetickych hrozeb
Hrozby miZzeme délit podle jejich cile a zplsobu provedent:

A. Socidlni inzenyrstvi (Social Engineering)

/////

Utoky cilici na nejslabsi ¢lanek bezpeénosti - ¢lovéka. Utoénik vyuzivéa psychologii k ziskani citlivych
Udajd.
* Phishing: Podvodné e-maily nebo zpravy, které vypadaji jako z banky ¢i od koleg(, s cilem

vylakat hesla.
e Smishing / Vishing: Podobné techniky vyuzivajici SMS zpravy nebo telefonni hovory.

B. Malware (Skodlivy software)

Software navrzeny k infiltraci nebo poskozeni systému.

* Ransomware: Zasifruje data uzivatele a poZzaduje vykupné (ransom) za jejich odblokovani.
e Spyware: Skryté sleduje aktivitu uzivatele a krade hesla ¢i bankovni Udaje.
* Trojsky kun: Program, ktery se tvafi uzite¢né, ale obsahuje skryty skodlivy kdd.

C. Sitové utoky

Utoky zaméfené na infrastrukturu a dostupnost sluzeb.

» DDoS (Distributed Denial of Service): Zahlceni serveru obrovskym mnozstvim pozadavkl z
tisicl infikovanych zafizeni (botnetd), coz zpUsobi pad webu.

o Man-in-the-Middle (MitM): Uto¢nik tajné odposlouch&vé komunikaci mezi dvéma stranami
(Casté na verejnych Wi-Fi).

2. Klicové principy prevence

Obrana musi byt vicevrstva (tzv. Defense in Depth). Pokud jedna vrstva selze, dalsi by méla Utok
zastavit.
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A. Technicka opatreni

vvvvvv

druhého faktoru (kéd v mobilu, fyzicky kli¢) se do U¢tu nedostane.
* Pravidelné aktualizace: Patchovani zranitelnosti v opera¢nim systému a softwaru.
e Antivirus a Firewall: Monitorovani pfichoziho provozu a detekce znamych hrozeb.
o Sifrovani: Pouzivani HTTPS, Sifrovani diskd a zprav (End-to-End Encryption).

B. Zalohovani (Pravidlo 3-2-1)

Nejucinnéjsi obrana proti ransomware.

* Mit alespon 3 kopie dat.
e Na 2 rlznych typech médii.
1 kopie musi byt ulozena mimo hlavni lokalitu (off-site / cloud).

3. Bezpecnostni procesy ve firmach

Organizace by se mély ridit uznavanymi standardy (napr. ISO/IEC 27001 nebo NIST Framework).

o Zero Trust architektura: Princip ,nikdy nevéf, vzdy provéfuj”. Zadné zafizeni ani uzivatel v
siti nema automaticky dlvéru.

» Penetracni testovani: Pravidelné simulované dtoky, které odhaluji slabiny dfive nez skutecni
utocnici.

 Vzdélavani zaméstnancu: Skoleni v rozpoznavani phishingovych kampani.

4. Co délat pri napadeni? (Incident Response)

Pokud dojde k UspésSnému Utoku, je nutné mit pfipraveny krizovy plan:

1. **Izolace:** Odpojeni napadeného zarizeni od sité, aby se zabranilo
Sireni (zejména u ransomware).

2. **Analyza:** Zjisténi rozsahu Skod a zplsobu priniku.

3. **Qbnova:** Obnova systémd ze zaloh a zména vSech pristupovych Gdaju.
4. **pouceni:** Analyza chyb a posileni obrany pro pristé.

Souvisejici ¢lanky:

» Kryptografie a Sifrovani dat
» Sitova bezpecnost: Firewally a VPN
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¢ Penetrac¢ni testovani v réamci QA
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