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IAM (ldentity and Access Management)

IAM (Identity and Access Management - *sprava identit a pristup(*) je komplexni rdmec zahrnujici
politiky, procesy a technologické nastroje, které slouzi k spravé digitalnich identit a Fizenému
pFistupu uzivatelu k podnikovym aplikacim, datlim a systémdm. Hlavnim cilem 1AM je zajistit, aby
spravna osoba méla pristup ke spravnym zdrojlim ve spravny ¢as a z opravnénych dlvodd.

Klicové pilife IAM
Systémy pro spravu identit a pristupd obvykle stoji na tfech zakladnich pilifich:

1. Identifikace a Autentizace (Authentication - AuthN)

* Ovéreni totoznosti: Odpovida na otazku *,Kdo jste?“*. * Metody: Zahrnuje tradicni uzivatelska
jména a hesla, ale v modernim prostredi je standardem vicefaktorova autentizace (MFA),
biometrika nebo bezheslové prihlasovani (Passkeys).

2. Autorizace (Authorization - Authz)

* Rizeni opravnéni: Odpovida na otazku *,Co miZete délat?“*. * Principy: VyuZiva fizeni pfistupu
na zakladé roli (RBAC - Role-Based Access Control) nebo atributl (ABAC - Attribute-Based Access
Control) k definici toho, jaké soubory, systémy nebo APl mlze konkrétni uZivatel navstivit.

3. Sprava zivotniho cyklu identit (Lifecycle Management)

* Onboarding a Offboarding: Automatizované zakfiveni Gc¢tl pri ndstupu nového zaméstnance,
Uprava opravnéni pri zméné pozice a okamzité zneplatnéni pristupl pfi odchodu z firmy.

Moderni trendy a technologie v IAM

* CIAM (Customer Identity and Access Management): Specializované reSeni zamerené na
koncové zakazniky, které klade dlraz na bezproblémovou registraci (napf. pres socialni sité), rychlost
a ochranu osobnich Gdajd. * Zero Trust architektura: Koncepce ,nikdy nevér, vsude ovéruj“. IAM je
zde naprostym zakladem, protoZe kazdy pozadavek na pristup musi byt neustdle autentizovan a
autorizovan bez ohledu na to, zda uzivatel pochazi z vnitfni firemni sité. * Federace identit:
Umoznuje uzivatellm pouZivat jedinou identitu napfi¢ rlznymi organizacemi nebo cloudovymi
sluzbami (napf. pomoci protokolu OAuth, OIDC nebo SAML).
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Souvisejici pojmy

* OAuth * API Security * WAAP
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