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Kryptografie a sifrovani

Kryptografie (z feckého kryptos - skryty a graphein - psat) je véda o metodach utajovani obsahu
zprav a zajisténi jejich integrity. V. modernim IT je kryptografie zakladnim pilifem informacni
bezpecnosti, ktery umoznuje bezpecné bankovnictvi, e-commerce a soukromou komunikaci.

1. Zakladni cile kryptografie (CIA Triada)

Moderni kryptografie nefesi pouze utajeni, ale zaméruje se na Ctyfi klicové aspekty:

 Divérnost (Confidentiality): Zpravu si mize precist pouze opravnény pfijemce.

* Integrita (Integrity): Zaruka, Ze zprava nebyla béhem prenosu zménéna.

e Autentizace (Authentication): Ovéreni identity odesilatele.

* Nezpochybnitelnost (Non-repudiation): Odesilatel nemUze popfit, Ze zpravu odeslal
(digitaIni podpis).

2. Symetrické sSifrovani

U symetrické kryptografie pouziva odesilatel i pfijemce stejny tajny kli¢ pro Sifrovani i deSifrovani.

e Vyhody: Velmi vysoka rychlost vypocCtu, nizka naroCnost na hardware.
* Nevyhody: Problém s bezpecnym dorucenim klice mezi stranami.
 Hlavni algoritmy:
o AES (Advanced Encryption Standard): Celosvétovy standard, prakticky
neprolomitelny pri délce kli¢e 256 bitd.
o ChaCha20: Moderni a velmi rychla sifra, popularni v mobilnich zafizenich.

3. Asymetrické sifrovani (Verejny klic)

Asymetricka kryptografie vyuziva dvojici kli¢u: vefejny kli¢ (pro Sifrovani) a soukromy kli¢ (pro
desifrovani). Soukromy kli¢ nesmi nikdy opustit zafizeni maijitele.

e Princip: Co je zaSifrovano verejnym klicem, Ize rozsifrovat pouze prislusnym soukromym
klicem.
 Vyuziti: Vymeéna kli¢l, digitalni podpisy, SSL/TLS certifikaty pro HTTPS.
e Hlavni algoritmy:
o RSA: ZaloZeno na obtiznosti rozkladu velkych Cisel na prvocisla.

VVVVVV

RSA pfi mnohem kratSich kli¢ich.
4. Hasovaci funkce (Hashing)

HasSovani neni Sifrovani (je to jednosmeérny proces). Vytvari z libovolné velkych dat fixné dlouhy
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»otisk” (hash). Pokud se v datech zméni jediny bit, hash bude UplIné jiny.
 Pouziti: Ukladani hesel (neuklada se heslo, ale jeho hash), kontrola integrity soubord.
e Standardy: SHA-256 (pouzivany i v Bitcoinu), SHA-3, Argon2 (pro hesla).
5. Moderni hrozby a post-kvantova kryptografie
S rozvojem kvantovych pocitacl hrozi, ze algoritmy jako RSA nebo ECC budou prolomeny v realném
Case.

» Kvantova odolnost: Vyvoj novych algoritm{ (napr. zalozenych na mfizkach), které odolaji
utoklm kvantovych pocitac.

» End-to-End Encryption (E2EE): Sifrovani, kde kli¢e drzi pouze koncovi uzivatelé, nikoliv
poskytovatel sluzby (napf. Signal, WhatsApp).

Srovnavaci tabulka

Vlastnost Symetricka Asymetricka

Rychlost Velmi vysoka Pomala

Distribuce kli¢d Obtizna Snadnd (verejny kli¢)

Vhodné pro Velké objemy dat (disky, TLS tunel)|Digitalni podpisy, navazani spojeni

Souvisejici ¢lanky:

« Sitovda bezpecnost a Firewally
e Sprava hesel a MFA
e Fyzikalni limity a kvantové vypocCty
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