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Sitova bezpecnost a TLS

Sitova bezpecnost je soubor opatreni, technologii a pravidel ur¢enych k ochrané integrity,
ddvérnosti a dostupnosti dat pfi jejich prenosu pocitacovou siti. V dnesnim otevieném prostredi
internetu je zakladnim predpokladem bezpecnosti protokol TLS (Transport Layer Security).

1. Protokol TLS (Transport Layer Security)

TLS je nastupcem starsiho protokolu SSL (Secure Sockets Layer). Jeho Ukolem je vytvofit Sifrovany
,tunel” mezi klientem (prohlizeCem) a serverem.

Protokol zajiStuje tfi zakladni véci:

« Sifrovani: Data jsou pro Uto¢nika na siti ne¢itelna.

 Autentizace: Pomoci certifikatld mate jistotu, Ze komunikujete se skute¢nym serverem (napr.
vasi bankou), a ne s podvodnikem.

* Integrita: Kontrola, zda data nebyla béhem cesty zamérné ¢i ndhodou modifikovana.

2. Jak funguje TLS Handshake

Navazani bezpecného spojeni (Handshake) probiha v nékolika krocich:

1. Client Hello: ProhlizeC poSle serveru seznam podporovanych Sifer.

2. Server: Hello + CertifikdtServer posle svlj digitdlni certifikat
(obsahujici jeho verejny klic).

3. Ovéreni: Prohlizec ovéri u certifikacni autority (CA), zda je certifikat
platny.

4. Vyména klicCe: Strany si pomoci [[it:sec:cryptography|asymetrické
kryptografiel] vyméni docasny **symetricky kLlic**.

5. Sifrovany prenos: Vedkerd dal3i data se jiz &ifruji rychlej$i symetrickou
Sifrou (napr. AES).

3. Vrstvy sitové bezpecnosti

Sitova bezpecnost se neomezuje jen na Sifrovani, ale vyuziva nékolik obrannych prvka:

 Firewall: Brana, ktera filtruje prichozi a odchozi provoz na zékladé definovanych pravidel.

« IDS/IPS (Intrusion Detection/Prevention System): Systémy, které analyzuji sitovy provoz a
hledaji znamky Gtoku (napf. skenovani portl).

¢ VPN (Virtual Private Network): Vytvari bezpecné Sifrované spojeni i v ramci
nedlvéryhodnych siti (verejné Wi-Fi).
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4. Digitalni certifikaty a CA

Aby asymetricka kryptografie fungovala, musime vefit, ze verejny kli¢ patfi danému webu. K tomu
slouzi:

« Certifikaéni autority (CA): DOvéryhodné instituce (napr. Let's Encrypt, DigiCert), které
podepisuji certifikaty webd.

e HTTPS: Kombinace protokolu HTTP a TLS. Symbol zamku v prohlizeci znaci, ze spojeni je
zabezpeceno platnym certifikatem.

5. Nejcastéjsi utoky na sitové vrstveé

o Man-in-the-Middle (MitM): Uto¢nik se vklini mezi klienta a server a odposlouchéva
komunikaci. TLS tomuto Utoku brani pomoci autentizace.

* DDoS (Distributed Denial of Service): Zahlti sit nebo server obrovskym mnozstvim
pozadavk{, ¢imz ho vyradi z provozu.

« Sniffing: Pasivni odposlech nesifrovanych dat (napf. v protokolech HTTP, FTP, Telnet).

Souvisejici ¢lanky:
e Kryptografie a Sifrovani
e Model OSI a sitové vrstvy
e Sprava hesel a MFA
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