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Phishing a socialni inzenyrstvi

Socialni inzenyrstvi a phishing predstavuji v oblasti informacni bezpecnosti techniky, které se
nespoléhaji primarné na prolomeni technickych zranitelnosti (jako jsou softwarové exploity nebo
sitové chyby), ale Utoci na nejslabsi ¢lanek kazdého systému - Clovéka.

- A4

Socialni inzenyrstvi

Socialni inzenyrstvi (Social Engineering) je psychologickd manipulace s lidmi za Ucelem pfimét je k
proveden/ ur¢ité akce nebo k prozrazeni divérnych informaci. Uto¢nik pro dosazeni svého cile vyuziva
prirozenych lidskych emoci a vlastnosti, jako je ddveérivost, strach, zvédavost, chamtivost nebo ochota
pomahat autoritam.

Bézné techniky socidlniho inzenyrstvi

Pretexting: Uto¢nik si vytvofi faleSnou identitu a promysleny scénar. MizZe se vydavat napfiklad za
technickou podporu, auditora nebo policii, aby ziskal citlivé udaje.

Baiting: VyuZiti lidské zvédavosti nebo chamtivosti. Klasickym pfikladem je zdmérné zanechany
infikovany flash disk s chytlavym nazvem (napf. Mzdy 2026.x1sx) na parkovisti pfed firmou.

Quid pro quo: Nabidka sluzby nebo vyhody vyménou za informace. Napfriklad falesSny IT technik
obvoldva zameéstnance s tim, Ze jim ,opravi“ pomaly pocita¢, pokud mu obratem sdéli své pristupové
heslo.

Tailgating (Piggybacking): Fyzicky prlinik do zabezpeteného prostoru. Uto¢nik tésné nasleduje
opravnénou osobu do budovy, napriklad tim, Ze predstira, ze nese tézké krabice a pozada o podrzeni
dveri.

Phishing

Phishing je v souCasnosti nejrozsifenéjsi formou socialniho inzenyrstvi v kyberprostoru. Jedna se o
podvodnou techniku rozesilani elektronickych zprav, které se tvari jako oficialni komunikace od
dlvéryhodné entity (banka, dorucovaci sluzba, nadfizeny). Cilem je zmanipulovat obét k instalaci
malwaru nebo k zadani prihlasovacich (dajl a Cisel platebnich karet na faleSnou webovou stranku.

Typy phishingu

Spear phishing: Cileny Utok na konkrétniho jednotlivce nebo organizaci. Zprava je vysoce
personalizovana a ¢asto obsahuje informace, které Gto¢nik predem shromazdil z verejnych zdroj,
socialnich siti nebo OSINT (Open-Source Intelligence).

Whaling: Specificky druh spear phishingu zaméreny na takzvané ,velké ryby“ - vysoce postavené
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manazery (CEO, CFO). Cilem byva Casto kompromitace e-mailu za Ucelem autorizace velkych
financnich transakci (zndmé také jako CEO fraud).

Vishing (Voice Phishing): Phishing provadény telefonicky. Uto¢nik se snazi vyvolat pocit naléhavosti,
napfiklad vold jménem banky a tvrdi, Ze doslo k ,,napadeni Uctu” a je nutné okamzité presunout
prostredky.

Smishing (SMS Phishing): Podvodné zpravy Sifené prostrednictvim SMS nebo komunikacnich aplikaci
typu WhatsApp. Casto obsahuji zkrdcené URL adresy a zpravy o zablokovanych bali¢cich nebo
nezaplacenych pokutach.

Obrana a mitigace

Obrana proti socialnimu inzenyrstvi vyZzaduje kombinaci vyspélych technickych rfeSeni a budovani
silné bezpecnostni kultury uvnitf organizace (Security Awareness).

Technicka opatreni

MFA (Multi-Factor Authentication): Vicefazové ovérovani je absolutné kritickym prvkem. Pokud
uzivatel nevédomky odevzda své heslo Utocnikovi, bez druhého faktoru (napf. TOTP kédu nebo
hardwarového tokenu) se GtocCnik k Uctu nepfrihlasi.

Zabezpeceni e-mailové infrastruktury: Nasazeni a striktni konfigurace protokol pro ovéreni e-maild -
SPF (Sender Policy Framework), DKIM (DomainKeys ldentified Mail) a DMARC (Domain-based Message
Authentication, Reporting, and Conformance). Tyto nastroje dramaticky ztézuji podvrzeni odesilatele
(Email Spoofing).

Filtrovani a Sandboxing: Pokrocilé e-mailové brany s antispamem a izolovanym prostiedim pro
testovani podezrelych priloh (sandbox) a analyzu URL adres v redlném Case.

Organizacni opatreni

Edukace a skoleni: Pravidelna, interaktivni Skoleni zaméstnancl spojena s nahodnymi simulacemi
phishingovych kampani. Zaméstnanci musi umét rozpoznat znaky manipulace (¢asovy natlak, hrozby,
neobvyklé pozadavky).

Zero Trust: Prijeti principu ,nikdy ned@véruj, vzdy provéruj*.

Ovérovaci procesy: Zavedeni procesti mimo digitalni komunikaci. Napriklad pozadavek na zménu
bankovniho U¢tu dodavatele zaslany e-mailem musi byt vzdy ovéren telefonicky kontaktni osobé pres
Cislo, které jiz ma firma v internim systému.
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