2026/06/11 23:35 1/3 Role-Based Access Control (RBAC)

Role-Based Access Control (RBAC)

Role-Based Access Control (RBAC), Cesky fizeni pristupu na zakladé roli, je jednim z
nejrozsirenéjsich a nejefektivnéjsich modell pro spravu zabezpeceni a opravnéni v modernich
informacnich systémech. Zatimco jednodussi modely (jako ACL) pridéluji prava primo konkrétnim
uzivatellm, RBAC zavadi abstraktni a mnohem lépe spravovatelnou mezivrstvu - roli.

V modelu RBAC se opravnéni k pristupu k sitovym prostredkim, databazim nebo funkcim aplikace
neudéluji prfimo jednotlivcim. Misto toho jsou opravnéni spojena se specifickymi rolemi, a uzivatelim
jsou tyto role nasledné prifazovany. Tento pristup drasticky zjednoduSuje administraci ve stfednich a
velkych organizacich.

Zakladni stavebni kameny RBAC

Architektura RBAC stoji na tfech hlavnich entitach a logickych vztazich mezi nimi:

e Uzivatel (User): Konkrétni osoba, systémovy Ucet nebo automatizovany proces (sluzba), ktery
se do systému prihlaSuje a zada o pfistup.

* Role (Role): Reprezentuje pracovni funkci nebo Groven zodpoveédnosti v ramci organizace
(napf. Administrator, Ucetni, ManaZer pobocky, Zakaznik). Role je v podstaté logicky kontejner
pro mnozinu opravneni.

e Opravnéni (Permission): Konkrétni pravo provést urlitou akci nad konkrétnim zdrojem (napr.
pravo ,Cist” tabulku platd, nebo pravo ,,smazat” zaznam z databaze klientd).

Princip oddéleni (Decoupling)

Vztah mezi témito entitami je obvykle vazan na principu M:N (many-to-many).

* Jeden uZivatel mlze mit prifrazeno vice roli sou¢asné (napf. Jan je zaroven Vyvojara Scrum
Master).

* Jedna role miZe obsahovat mnoho rdiznych opravnéni.

* Jedno konkrétni opravnéni mize byt soucasti vice riznych roli.

Diky tomuto oddéleni se pfi prichodu nového zaméstnance (onboarding) nemusi zjiStovat, do jakych
desitek sdilenych slozek potrebuje pristup. Administrator mu jednoduse pfiradi roli ,Specialista HR“ a
systém se automaticky postara o zbytek. Pokud zaméstnanec z oddéleni odejde, role je mu odebrana
a tim okamzité ztraci vSechna s ni spojena prava.

Pokrocilé koncepty RBAC

Primyslovy standard RBAC (Casto definovany standardem NIST) se neomezuje pouze na prosté

vvvvvv

 Hierarchie roli (Role Hierarchy): Role mohou dédit opravnéni z jinych (nizsich) roli. Napfriklad
role ,,Senior Administrator” automaticky dédi vSechna opravnéni z role ,Junior Administrator” a

IT ENCYKLOPEDIE - http://www.serviceit.cz/



Last update: 2026/06/06 11:37

it:sec:rbac

http://www.serviceit.cz/doku.php?id=it:sec:rbac

pouze k nim pfidava sva vlastni. To masivné snizuje redundanci a chyby v konfiguraci.

e Separace povinnosti (Separation of Duties - SoD): Kriticky bezpecnostni mechanismus,
ktery zabranuje tomu, aby mél jeden uzivatel pfiliS mnoho pravomoci, které by mohl zneuzit k
podvodu. Systém napriklad nedovoli, aby stejny uzivatel mél zaroven pfifazenou roli , Vytvareni

faktur” a roli ,Schvalovani proplaceni faktur”.

» Relace (Sessions): UzZivatel mlze mit v systému prifazeno mnoho roli, ale pfi bézné praci
nemusi (a z bezpec¢nostnich dlvodd by ani nemél) mit véechny aktivni souc¢asné. RBAC
umoziuje uzivateli aktivovat pouze ty role, které pro dany Ukon pravé potrebuje.

Vyhody a nevyhody modelu

Vyhody

« Skalovatelnost a snadna sprava: Zména pravomoci celého oddéleni vyZaduje Gpravu jediné
role, nikoliv manualni Gpravu stovek jednotlivych uZivatelskych Gctd.

e Soulad s predpisy (Compliance): RBAC umoznuje velmi snadny audit toho, kdo ma k ¢emu
pristup. Tento princip nejnizsich nutnych privilegii (PoLP) je kriticky pro spinéni pfisnych
bezpecnostnich norem, jako jsou GDPR, HIPAA nebo ISO 27001.

e Zabranéni ,Privilege Creep“: Minimalizuje se fenomén, kdy zaméstnanci v prliibéhu let pri
zmeénach pozic neustale kumuluji nova a nova opravnéni (aniz by se jim stara odebirala).

Nevyhody

e Komplexni poc¢atecni navrh: Spravné definovat vSechny firemni role a dohodnout se na jejich
presnych opravnénich (proces zvany Role Engineering) je analyticky a politicky extrémné
narocny proces, ktery mdze ve velkych firméch trvat i mésice.

* Strnulost a ,,Role Explosion*: RBAC funguje skvéle ve statickém prostiedi. Spatné ale
reaguje na vyjimky (napf. ,Jan potrebuje zitra na dvé hodiny pfistup k tomuto souboru, protoze
zastupuje nemocného kolegu*). Neustala tvorba docasnych nebo pfilis specifickych roli vede k
problému zvanému exploze roli, kdy ma firma nakonec v systému vice definovanych roli nez
samotnych zaméstnancu.

Srovnani pristupovych modelu

Pristupovy model

Hlavni mechanismus

Hlavni vyhody a
nevyhody

Typické nasazeni

ACL (Access Control
List)

Opravneéni jsou pripojena
pfimo k uzivateli nebo
konkrétnimu objektu
(souboru).

Vyhoda: Jednoduchost pro
malé systémy. Nevyhoda:
Nemoznost ploSné spravy
ve velkeé siti.

Souborové systémy
(NTFS, Linux),
sitové firewally a
routery.

RBAC (Role-Based
Access Control)

Opravneéni jsou seskupena
do logickych pracovnich
roli, role jsou prifazeny
uzivateldm.

Vyhoda: Rychly
onboarding, snadny audit,
hierarchie. Nevyhoda:
Mensi flexibilita pro
vyjimky.

Podnikové
informacni systémy
(ERP, CRM, Active
Directory).
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Pristupovy model Hlavni mechanismus Hlavlm vyhody a Typické nasazeni
nevyhody
o it Vyhoda: Maximalni
Opravneni se pocitaj flexibilita a granularita Moderni cloudové
ABAC (Attribute- dynamicky podle atributd ofita a g . .
v. . (napfr. pristup povolen jen z |sluzby (AWS IAM),
Based Access uzivatele, zdroje a . o . . ,
v M ... firemnisité). Nevyhoda: |architektury typu
Control) prostredi (napr. aktualni PN
v Enormni slozitost na Zero Trust.
cas, lokace, IP adresa). : .
implementaci.
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