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Bezpecnostni standardy a princip
minimalnich prav

Bezpecnostni standardy a princip minimalnich prav (angl. *Principle of Least Privilege* - PoLP)
tvori zakladni pilife moderni kybernetické bezpecnosti, spravy IT systémi a ochrany dat. Zatimco
standardy poskytuji ramec a osvédcené postupy pro nastaveni bezpecnostni politiky, princip
minimalnich prav zajistuje, ze uzivatelé, procesy a aplikace disponuji pouze takovymi opravnénimi,
ktera nezbytné potrebuji k vykonani své Cinnosti, a ni¢im navic.

Princip minimalnich prav (PoLP)

Princip minimalnich prav je jednim z nejstarsich a nejucinnéjsich konceptd v oblasti informaéni
bezpelnosti. Poprvé jej zformuloval Peter Denning v roce 1974.

* Zakladni myslenka: Kazdy program, proces nebo uzivatel by mél mit pfistup pouze k tém
informacim a prostredkdim, které nutné potrebuje ke spinéni svého konkrétniho Ukolu. Pokud je napf.
potreba pouze Cist data, Ucet nesmi mit pravo je upravovat nebo mazat. * Ochrana pred Sirenim
incidentu: Pokud dojde kompromitaci G¢tu nebo aplikace (napf. prfes zranitelnost v APl Security),
Utoc¢nik ziska pouze omezena prava spojena s timto konkrétnim prvkem, nikoliv celkovou kontrolu nad
systémem. * Priklad v praxi: Webovy server zpracovavajici verejné pozadavky nesmi bézet pod
administratorskym uctem (" root™ v Linuxu nebo "Administrator’ ve Windows), ale pod vyhrazenym a
omezenym systémovym uzivatelem (napf. “'www-data’ nebo "nginx’).

Vztah k Fizeni pristupu ([[IAM - Identity and Access
Management|IAM]])

Uplatnéni PoLP v organizacich Uzce souvisi se spravou identit: * RBAC (Role-Based Access
Control): Pristupy jsou pfidélovany na zakladé roli v organizaci (napf. Ucetni, vyvojar, administrator).
*JIT (Just-In-Time) pFistupy: Opravnéni k citlivym operacim (napf. pfistup do produkéni databaze)
se udéluji pouze na vyzadani a na omezenou dobu.

Vyznamné bezpecnostni standardy a ramce

Bezpeclnostni standardy pomahaji organizacim zavést systematicky pristup k fizeni rizik, dodrzovani
regulaci a ochrané majetku. Mezi nejvyznamnéjsi globalni standardy patfi:

1. ISO/IEC 27001

Mezinarodni standard pro Systémy managementu bezpecnosti informaci (ISMS). * Definuje
pozadavky na zavedeni, implementaci, Udrzbu a neustalé zlepSovani bezpecnosti informaci v
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organizaci. * Soucasti je pfiloha ISO/IEC 27002, ktera obsahuje desitky konkrétnich bezpeCnostnich
opatreni (v¢etné fizeni pristupl a Sifrovani).

2. NIST Cybersecurity Framework (CSF)

Ramec vyvinuty americkym National Institute of Standards and Technology. * Poskytuje strukturovany
pohled na kybernetickou bezpecnost rozdéleny do péti klicovych fazi: Identify (Identifikovat),
Protect (Chranit), Detect (Detekovat), Respond (Reagovat) a Recover (Obnovit). * Je Siroce
vyuzivan jak v komercni sfére, tak v kritické infrastrukture.

3. PCI DSS (Payment Card Industry Data Security Standard)

Specializovany bezpelnostni standard ureny pro vSechny entity, které zpracovavaji, uchovavaji nebo
prenaseji Udaje o platebnich kartach. * Klade extrémni ddraz na Sifrovani dat, segmentaci sité,
pravidelné testovani zranitelnosti a striktni uplatfiovani principu minimalnich prav pro pristup k
finan¢nim datdm.

[+]

Shrnuti prinosu

Kombinace dodrzovani mezinarodnich standardd a dlsledné aplikace principu minimalnich prav
vyrazné snizuje tzv. *attack surface* (povrch Utoku) organizace, minimalizuje dopady lidskych chyb a
pomaha plnit pfisné legislativni pozadavky na ochranu osobnich a firemnich dat.

Souvisejici pojmy

* |AM - |dentity and Access Management * APl Security * WAAP
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