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Kybernetické hrozby a prevence

Kyberneticka bezpecnost (Cybersecurity) je disciplina zamérena na ochranu systémd, siti a dat
pred digitalnimi Gtoky. Tyto Utoky se obvykle zaméruji na pristup k citlivym informacim, jejich zménu
nebo zniceni, vydirani uzivatell nebo naruseni béznych obchodnich procesd.

1. Klasifikace kybernetickych hrozeb
Hrozby mizeme rozdélit do nékolika zakladnich kategorii podle jejich povahy a cile:

A. Malware (Skodlivy software)

Souhrnné oznaceni pro jakykoli software navrzeny k poskozeni nebo zneuZiti pocitace.

e Ransomware: Zasifruje soubory obéti a vyzaduje vykupné za desSifrovaci kli¢ (napf.
WannaCry).

* Trojské koné: Skodlivy kdd maskovany jako legitimni software.

e Spyware: Software tajné shromazdujici informace o uzivateli (stisky klaves, historie prohlizeni).

B. Socidlni inzenyrstvi

Utoky, které misto technickych slabin zneuZivaji lidskou psychologii a chyby.

* Phishing: Podvodné e-maily imitujici ddvéryhodné instituce za Ucelem kradeze prihlasovacich
Udajd.

e Spear Phishing: Cileny Utok na konkrétni osobu nebo organizaci.

» Pretexting: Vytvoreni faleSného scénare (pretextu), ktery ma obét primét k vyzrazeni
informaci.

C. Sitové a infrastrukturni utoky

e DDoS (Distributed Denial of Service): Pokus o ochromeni online sluzby jejim zahlcenim
provozem z mnoha zdrojl soucasné.

« Man-in-the-Middle (MitM): Uto¢nik se vloZi do komunikace mezi dvéma stranami, kterou
mUzZe odposlouchavat nebo ménit.

e SQL Injection: Vlozeni skodlivého SQL kddu do databazového dotazu skrze vstupni pole
aplikace.

2. Moderni metody prevence

Efektivni obrana vyZaduje kombinaci technickych prostredkd a spravnych uZivatelskych navyka.
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Technicka opatreni

 Vicefaktorové ovérovani (MFA): Pridani dalsi vrstvy zabezpeceni (napr. SMS kéd,

« Sifrovani: Ochrana dat v klidu (na disku) i pfi pfenosu (protokol HTTPS, TLS).

» Segmentace sité: Rozdéleni sité na mensi celky, aby se pfipadny Utok nemohl Sifit napfric
celou infrastrukturou.

¢ Endpoint Protection: Pokrocilé systémy ochrany koncovych zafizeni (antiviry nové generace,
EDR).

Organizacni opatreni

* Pravidlo zalohovani 3-2-1: 3 kopie dat, na 2 rlznych médiich, 1 kopie ulozend mimo lokalitu
(off-site).

» Security Awareness Training: Pravidelné vzdélavani zaméstnancl v rozpoznavani
podvodnych technik.

 Incident Response Plan: Pfedem definovany postup, co délat, kdyz k dtoku dojde.

3. Princip "Zero Trust"

Moderni bezpeénosti model Zero Trust (Nikdy nedlvéruj, vzdy provéruj) vychazi z predpokladu, ze
utocnik se jiz v siti nachazi. Kazdy pozadavek na pristup k prostredkdm musi byt pIné autentizovan a
autorizovan bez ohledu na to, odkud prichazi.

4. Legislativni ramec (NIS2 a GDPR)

V EU je bezpecnost regulovana pfisnymi normami:

» GDPR: Zaméruje se na ochranu osobnich udajd.
e NIS2: Smérnice zvysujici Groven kybernetické bezpecnosti v kritickych odvétvich (energetika,
bankovnictvi, zdravotnictvi).

Souvisejici ¢lanky:

« Sitové vrstvy a bezpecnost protokolu HTTP
e Penetracni testovani a hledani zranitelnosti
e Zaklady kryptografie
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