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Virtual Patching pomoci WAF

Virtual Patching pomoci WAF (Web Application Firewall) je proces implementace bezpecnostni
politiky, ktera zabranuje zneuziti znamé zranitelnosti na aplikacni vrstve. Zatimco klasicky patch
opravuje chybu pfimo v kédu aplikace, virtualni patch vytvori ochranné pravidlo na firewallu, ktery
stoji pred aplikaci.

1. Mechanika ochrany

WAF funguje jako reverzni proxy a zkouma kazdy prichozi pozadavek (HTTP request). Pfi virtudlnim
zaplatovani se do konfiguracni sady WAF pridaji specifické instrukce:

« Signatury: Detekce konkrétnich retézcl nebo vzorcl typickych pro dany exploit (napfr.
specifické SQL sekvence).

 Analyza protokoli: Kontrola, zda pozadavek spliuje standardy a neobsahuje neobvyklé
anomalie v hlavickach.

 Vstupni validace: Striktni omezeni povolenych znakl a formatl pro pole, o kterych je znamo,
Ze jsou zranitelna.

2. Zivotni cyklus virtualni zaplaty

Proces nasazeni virtualniho patche pomoci WAF obvykle probiha v téchto krocich:

1. **Detekce:** Organizace obdrzi informaci o nové zranitelnosti (napfr.
hlaseni CVE).

2. **Verifikace:** Pomoci skeneru zranitelnosti se potvrdi, ze interni
aplikace je skutecné ohrozena.

3. **Tvorba pravidla:** Bezpecnostni tym vyvine pravidlo pro WAF (napf. v
jazyce ModSecurity nebo pomoci rozhrani cloudového poskytovatele).

4. **Testovani (Staging):** Pravidlo se nasadi v rezimu "Log Only", aby se
ovérilo, ze neblokuje legitimni uzivatele (prevence False Positives).

5. **Vynuceni (Enforcement):** Pravidlo se prepne do rezimu "Block".

3. Hlavni vyhody tohoto pristupu

e Okamzita ochrana: Vytvoreni pravidla pro WAF trvd minuty az hodiny, zatimco vyvoj a
testovani kédu aplikace mdze trvat tydny.

¢ Ochrana neudrzovaného SW: Pro starsi aplikace, kde uz neni k dispozici vyvojovy tym, je
WAF Casto jedinou cestou, jak splnit pozadavky na bezpecnost (compliance).

 Centralizace: Jeden virtualni patch na WAF m{ze ochranit celou farmu webovych serverd
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soucasneé.

4. Priklady pouziti v praxi
Ochrana proti Log4j (Log4Shell)

Kdyz byla v prosinci 2021 objevena kriticka chyba v knihovné Log4j, trvalo tydny, nez firmy
zaktualizovaly vSechny své systémy. Poskytovatelé WAF nasadili virtualni patche béhem hodin, ¢imz
zablokovali retézce jako “${jndi:ldap://...} " a zachranili tisice serverd pred kompromitaci.

Ochrana proti SQL Injection

Pokud je v aplikaci nalezena zranitelnost v prihlasovacim formulari, WAF m{ze okamzité zacit
blokovat kli¢cova slova jako UNION SELECT nebo OR 1=1 v daném poli, dokud vyvojari nenasadi
opravu vyuzivajici parametrizované dotazy.

5. Omezeni a rizika

» Obchazeni (Evasion): Sofistikovani Gto¢nici mohou zkouset rlizné kédovani znakd (napr. Hex,
Base64), aby pravidlo na WAF obesli.

» Falesna pozitiva: Prilis agresivni patch mize zablokovat standardni ndkupni proces zakaznika.

* Vykon: Extrémné velké sady pravidel mohou mirné zvysit latenci odpovédi serveru.

Souvisejici ¢lanky:

e Obecny princip Virtual Patching
e WAF a sitova bezpecnost
 Penetracni testovani a analyza rizik

Tagy: security waf virtual-patching exploits cve vulnerability logging

From:
https://serviceit.cz/ - IT ENCYKLOPEDIE

Permanent link:
https://serviceit.cz/doku.php?id=it:sec:virtual_patching

Last update: 2026/01/02 13:58

https://serviceit.cz/ Printed on 2026/06/14 20:45


ldap://.
https://serviceit.cz/doku.php?id=it:sec:waf_security
https://serviceit.cz/doku.php?id=it:dev:testing
https://serviceit.cz/
https://serviceit.cz/doku.php?id=it:sec:virtual_patching

	Virtual Patching pomocí WAF
	1. Mechanika ochrany
	2. Životní cyklus virtuální záplaty
	3. Hlavní výhody tohoto přístupu
	4. Příklady použití v praxi
	Ochrana proti Log4j (Log4Shell)
	Ochrana proti SQL Injection

	5. Omezení a rizika


