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IPv6: Proc€ loT potrebuje vice IP adres

Kazdé zarizeni pripojené k internetu - at uz je to notebook, mobilni telefon nebo chytry termostat -
potrebuje svou unikatni identifikacni znacku, aby mohlo odesilat a pfijimat data. Tato znacka se
nazyva IP adresa. Rozmach Internetu véci (loT) vsak prived! plvodni adresovaci systém na pokraj
jeho kapacit.

Problém jménem IPv4

Soucasny internet byl z velké ¢asti vybudovan na protokolu IPv4 (Internet Protocol verze 4).

» Tento protokol pouziva 32bitové adresy, coz umoziuje vytvorit zhruba 4,3 miliardy unikatnich
IP adres.

* V 80. letech se to zdalo jako nevycerpatelné mnozstvi. Dnes, kdy ma prlimérny ¢lovék pocitac,
smartphone, chytré hodinky a dalsi elektroniku, jsou tyto adresy globalné prakticky vycerpany.

Aby internet viibec mohl dal fungovat, masivné se vyuziva technologie zvana NAT (Network
Address Translation). Diky NATu sdili vSechna zafizeni ve tvé domaci siti jedinou verejnou IPv4
adresu. Domaci router pak funguje jako prekladatel a vnitfné rozdéluje provoz.

Pro sité IoT je ale NAT velkou prekazkou. Komplikuje pfimou komunikaci mezi zafizenimi a vyzaduje
slozité obezlicky, aby se vnéjsi systémy dokazaly spojit se senzorem schovanym za routerem.

Reseni: Protokol IPv6

Protokol IPv6 je nova generace internetového protokolu, kterd byla navrzena tak, aby problém s
nedostatkem adres jednou provzdy vyresila.

Zatimco IPv4 pouziva 32 bitl, IPv6 vyuZiva 128bitové adresy. Vysledny pocet dostupnych adres je
astronomicky: priblizné 340 sextilionl (¢islo s 36 nulami). V praxi to znamena, ze bychom mohli
pridélit IP adresu doslova kazdému zrnku pisku na Zemi, a stale by jich obrovské mnozstvi zbylo.

Proc je IPv6 pro loT naprosto klicové?

Prechod na IPv6 neni jen o vétSim mnozstvi Cisel. Pro Internet véci prinasi nékolik nenahraditelnych
vyhod:

1. Konec NATu a navrat k "End-to-End" komunikaci

Diky nevycerpatelnému mnozstvi adres mlze dostat kazdé loT zafizeni - kazdy senzor na poli nebo
stroj v tovarné - svou vlastni unikatni verejnou IP adresu. Zafizeni mohou komunikovat napfimo
pres internet (end-to-end) bez nutnosti slozitého nastavovani routertl nebo presmérovavani portd.
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2. Autokonfigurace (SLAAC)

Protokol IPv6 obsahuje funkci zvanou Stateless Address Autoconfiguration (SLAAC). Zafizeni,
které se pripoji k siti, si dokaze samo vygenerovat platnou IP adresu bez nutnosti centralniho serveru
(jako je DHCP u IPv4). To je naprosto idedIni pro tisice drobnych, nizkoenergetickych senzor(, které se
potrebuji jen rychle pfipojit, odeslat data a zase se uspat.

3. Mensi rezie a efektivnéjSi smérovani

Hlavic¢ky datovych paketl v IPv6 jsou navrZzeny tak, aby byly jednodussi a strukturovanéjsi. Sitové
prvky je diky tomu dokdzou zpracovavat rychleji, coz snizuje zatéz sité a Setfi vypocetni vykon. Pro
loT zafizeni s minimalnim vykonem a bateriovym napajenim je kazdy usSetrfeny cyklus procesoru
velkou vyhodou.

4. Nativni podpora bezpecnosti

Ackoliv bezpecnostni protokol IPsec (zajistujici Sifrovani a autentizaci sitové komunikace) Ize pouzivat
i ulPv4, uIPv6 byl od zacatku navrzen jako jeho integralni soucast. Jelikoz jsou IoT zafizeni Casto
teré¢em hackerl kvdli slabému zabezpeceni, prfima integrace pokrocilych bezpec¢nostnich mechanism{
primo do sitové vrstvy predstavuje velky posun vpred.

Souvisejici ¢lanky:

e OSI model a sitové vrstvy
e Zabezpeceni sité a NAT
e Zakladni komunikacni protokoly loT
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