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Apache na Linuxu: Instalace a sprava

Nasazeni Apache HTTP Serveru na systému Linux je standardnim postupem pro hostovani
webovych aplikaci. Diky otevienosti obou projektl nabizi toto spojeni vysoky vykon, bezpecnost a
témer nekonecné moznosti konfigurace.

1. Instalace na hlavnich distribucich

V Linuxu se Apache instaluje pomoci spravce balickl. Nazev balicku se lisi podle rodiny distribuci:
e Debian / Ubuntu:

sudo apt update && sudo apt install apache2
e RHEL / CentOS / Fedora / AlmaLinux:

sudo dnf install httpd

2. Sprava sluzby (systemd)

Moderni linuxové distribuce pouzivaji pro spravu sluzeb systém systemd. K ovladani Apache slouZzi
prikaz systemctl:

sudo systemctl start apache2 # Spusténi serveru

sudo systemctl stop apache2 # Zastaveni serveru

sudo systemctl restart apache2 # Restart (pri velkych zménach)

sudo systemctl reload apache2 # Znovunaclteni konfigurace bez vypadku
sudo systemctl status apache2 # Kontrola stavu a chyb

3. Struktura konfiguraénich souboru

V Linuxu je konfigurace Apache rozdélena do logickych celkl (zejména na systémech Debian/Ubuntu):

 /etc/apache2/apache2.conf: Hlavni konfiguracni soubor.

* /etc/apache2/sites-available/: Definice jednotlivych webl (Virtual Hosts).
 /etc/apache2/sites-enabled/: Symlinky na weby, které jsou aktualné aktivni.

¢ /var/www/html/: Vychozi korenovy adresar, kde jsou ulozeny HTML/PHP soubory webu.
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4. Virtudlni hostitelé (Virtual Hosts)

Virtualni hostitelé umoznuji na jednom Linuxovém serveru (jedné IP adrese) provozovat vice domén
najednou. Apache pozna, ktery web zobrazit, podle hlavicky v HTTP pozadavku.

<VirtualHost *:80>
ServerName www.priklad.cz
DocumentRoot /var/www/priklad
ErrorLog ${APACHE LOG DIR}/error.log
</VirtualHost>

5. Moduly a rozsireni

Sila Apache na Linuxu spociva v jeho modularité. Moduly Ize snadno aktivovat pomoci nastrojd jako
a2enmod:

* mod_rewrite: Pro hezké URL a pfesmérovani (vyzadovano napf. WordPressem).
» mod_ssl: Pro zabezpeceny protokol HTTPS.
* mod_proxy: Pro vyuziti Apache jako reverzni proxy (napf. pred aplikaci v Node.js).

sudo a2enmod rewrite
sudo systemctl restart apache2

6. Bezpecnostni aspekty na Linuxu

Pfi provozu Apache na Linuxu je nutné dbat na nékolik bezpecnostnich pravidel:

« Firewall: Povoleni portd 80 (HTTP) a 443 (HTTPS) pomoci ufw nebo firewalld.

e Opravnéni: Apache by mél bézet pod vlastnim neprivilegovanym uzivatelem (typicky www -
data nebo apache).

e SELinux: Na distribucich jako RHEL/CentOS je tfeba spravné nastavit politiky SELinux, aby mohl
Apache pristupovat k souborim.

Souvisejici ¢lanky:

e Zaklady systému Linux
* Prehled projektd Apache
e Zabezpeceni webovych server(
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