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Blockchain: Kryptografie v akci

Blockchain je distribuovand, decentralizovana databaze (nebo také sdilena ucetni kniha), ktera
uchovava neustale rostouci seznam zaznamu. Jeho bezpecnost a nezménitelnost stoji na trech pilifich
kryptografie.

1. Hasovani a retézeni bloku

Zakladem blockchainu je kryptograficky hash (typicky algoritmus SHA-256). Kazdy blok v fetézci
obsahuje:

 Data (napf. transakce).
e Vlastni hash bloku.
* Hash predchoziho bloku.

Pravé odkaz na hash predchoziho bloku vytvari ,fetézec”. Pokud by Utocnik zménil data v jednom
bloku, zméni se jeho hash. Tim se pferusi vazba na nasledujici blok a cely zbytek retézce se stane
neplatnym.

2. Digitalni podpisy (Asymetricka kryptografie)

Aby bylo zajisténo, ze transakci mUzZe vytvorit pouze majitel prostredkd, pouziva blockchain
asymetrickou kryptografii (Casto na bazi eliptickych krivek - ECDSA).

* Privatni kli¢: Slouzi k ,,podpisu” transakce. Je to vas digitalni pristup k prostredktm.

 Verejny kli¢: SlouZi ostatnim uzlim v siti k ovéreni, Ze podpis je pravy, aniz by znali vas
privatni klic.

» Adresa: Je odvozena z verejného kli¢e a slouzi jako ,Cislo uctu”.

3. Merkle Tree (Merkleuv strom)

Pro efektivni ovérovani velkého mnozstvi transakci v jednom bloku se pouziva datova struktura zvana
Merkle Tree.

 VSechny transakce jsou hasSovany v parech, dokud nezbyde jeden jediny vysledny hash -
Merkle Root.

» Merkle Root je ulozen v hlavicce bloku. To umoznuje lehkému klientovi (napf. mobilni
penézence) overit, ze transakce je soucasti bloku, aniz by musel stahovat vSechna data celého
blockchainu.
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4. Mechanismus konsenzu (Proof of Work)

V distribuovaném systému (viz Distribuované systémy) musi vSechny uzly souhlasit s tim, ktery blok
je dalsi. V Bitcoinu se k tomu pouzivé Proof of Work (PoW).

 Tézari hledaji tzv. Nonce - Cislo, které po pridani k datdm bloku vytvori hash zacinajici uréitym

poctem nul.
* Nalezeni takového hashe je matematicky nesmirné obtizné a vyzaduje obrovsky vypocetni
vykon, ale jeho ovéreni ostatnimi je okamzité.

5. Smart Contracts (Chytré kontrakty)

Platformy jako Ethereum rozsiruji blockchain o moznost ukladat nejen data, ale i spustitelny kéd.

» Decentralizované aplikace (dApps): Kdd, ktery bézi presné tak, jak byl naprogramovan, bez
moznosti cenzury, podvodu nebo zadsahu treti strany.
 Vyuziti v e-commerce: Automatické uvolnéni platby dodavateli aZz po potvrzeni doruceni zbozi

dopravcem.

Souvisejici ¢lanky:
e Zaklady kryptografie
* Teorie distribuovanych systém
e Budoucnost financi a DeFi
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