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Kryptografie: Zaklad bezpecnych plateb

Kryptografie transformuje Citelna data (plain text) na necitelny Sifrovany text (cipher text). V
digitalnich platbach se pouzivaji dvé hlavni rodiny Sifer a jedna specialni funkce.

1. Symetricka kryptografie (Tajny klic)
U symetrického Sifrovani se pro zasifrovani i desifrovani pouziva tentyz kli€. Je to jako trezor, ke

kterému maji obé strany identicky klic.

e Hlavni algoritmus: AES (Advanced Encryption Standard).

» Vyhoda: Extrémni rychlost. IdeaIni pro Sifrovani velkych objem0 dat (napf. databazi s (daji o
klientech).

* Nevyhoda: Problém s bezpecnym predanim klice mezi stranami.

2. Asymetricka kryptografie (Verejny a soukromy klic)

Tento systém (PKI - Public Key Infrastructure) pouziva dvojici klicd. Co jeden zamkne, druhy odemkne.

 Verejny kli¢ (Public Key): Mize ho znat kdokoli. Slouzi k zasifrovani zpravy pro mé.

» Soukromy kli¢ (Private Key): Musi zlistat v tajnosti. Pouze ja jim mohu desSifrovat zpravy
urcené mné.

 Vyuziti: Digitalni podpisy a vyména kli¢Q.

Vv

3. Hasovaci funkce (Otisky dat)

Hash neni Sifra, protoze se neda , desifrovat”. Je to jednosmeérna funkce, ktera z libovolné velkych dat
vytvori unikatni fetézec fixni délky.

e Vyuziti: Ukladani hesel (server neuklada heslo, ale jeho hash) a kontrola integrity (zména
jediného bitu v objednavce zcela zméni vysledny hash).
 Algoritmus: SHA-256 (pouzivany i v Bitcoinu).

4. TLS/SSL: Sifrovani na cesté

Kdyz platite na webu, vase prohlize¢ a server vytvori bezpecny kandl pomoci protokolu TLS
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(Transport Layer Security).

1. **Handshake:** Server posle prohlizeci svij certifikdt s verejnym klicem.
2. **Vyména:** Prohlizel ovéri certifikat a pomoci asymetrické kryptografie
si se serverem dohodnou docasny "relac¢ni klic".

3. **Prenos:** Samotna data (¢islo karty) uZz tecou pomoci bleskové
**symetrické Sifry** (AES) s timto relacnim klicem.

5. Tokenizace v platebnich systémech

Specificka aplikace kryptografie v e-commerce, kterou vyzaduje PCI DSS.

e Misto ukladani Cisla karty (PAN) vygeneruje platebni brana nahodny retézec - token.
» Token je pro uUtocnika bezcenny, protoze z néj nelze matematicky ziskat zpét Cislo karty.
Mapovani probiha v super-bezpecném trezoru poskytovatele (Vault).

Souvisejici ¢lanky:

e PCI DSS a bezpecnost dat
¢ Blockchain: Kryptografie v akci
e Zabezpeceni webu (HTTPS)
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