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Zabezpeceni webovych serveru

Zabezpecleni webového serveru (jako Apache nebo Nginx) na systému Linux vyZzaduje kombinaci
spravné konfigurace, Sifrovani a neustalého monitoringu. Cilem je minimalizovat , plochu Utoku“
(attack surface).

1. Sifrovani komunikace (HTTPS/TLS)

Zakladem bezpecného webu je protokol HTTPS. Ten zajistuje, ze data mezi prohlizeCem a serverem
nemuUze nikdo cestou precist ani pozménit.

» SSL/TLS certifikaty: Dnes je standardem vyuzivat bezplatnou autoritu Let's Encrypt.
e HSTS (HTTP Strict Transport Security): Hlavicka, kterd prohlizeci prikaze komunikovat
vyhradné pres HTTPS, ¢imz brani Gtokdm typu SSL Stripping.

2. Zabezpeceni na urovni sité (Firewall)

Server by mél mit otevrené pouze ty porty, které nezbytné potrebuje k provozu. VSe ostatni musi
blokovat firewall (napf. ufw, firewalld nebo iptables).

Port |Sluzba Doporuceni

80 |HTTP |Pfesmérovat na 443

443 HTTPS |Povolit pro vSechny

22 |SSH  |Omezit na konkrétni IP adresy nebo zménit port
3306 MySQL |Zakazat pristup zvenci (povolit pouze localhost)

3. Obrana proti utokiim hrubou silou (Brute Force)

Utocnici se neustéle pokouseji uhodnout hesla ke sluzbdm jako SSH nebo administrace webu.

e Fail2Ban: Nastroj, ktery sleduje logy a po nékolika nelspésnych pokusech o prihlaseni
automaticky zablokuje IP adresu Utocnika na urovni firewallu.
 SSH kli¢e: Uplny zakaz pfihlasovani heslem a vyZadovani privatniho klice.
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4. Bezpecnostni hlavicky HTTP

Spravné nastaveny webovy server by mél v kazdé odpovédi posilat hlavicky, které chrani uzivatele v
prohlizeci:

» Content Security Policy (CSP): Urcuje, ze kterych domén mUze web stahovat skripty a
obrazky. Brani utokdm typu XSS (Cross-Site Scripting).

¢ X-Content-Type-Options: Brani prohlizeci v ,hadani“ typu souboru (MIME-sniffing).

* X-Frame-Options: Zabranuje zobrazeni webu v iframe na cizi strance, coz brani Gtoku
Clickjacking.

5. Opravneéeni a izolace systému

Pad aplikace nebo napadeni webu by nemélo vést k ovladnuti celého serveru.

¢ Principle of Least Privilege: Webovy server nesmi bézet pod uzivatelem root. Musi mit
vlastni omezeny Ucet (napr. www-data).

 Zakazani Directory Listing: Uto¢nik by nemél vidét seznam soubor(l v adresafich, kde chybi
soubor index.html.

» Kontejnerizace: Provozovani webu v Dockeru poskytuje dalsi vrstvu izolace od hostitelského
systému.

6. Detekce a prevence (WAF a IDS)

Pro pokrocilé zabezpeceni se pouzivaji specializované ndstroje:

 WAF (Web Application Firewall): Napf. modul ModSecurity pro Apache. Analyzuje HTTP
provoz a blokuje podezrelé dotazy (SQL Injection, XSS).

 IDS/IPS: Systémy pro detekci a prevenci priniku, které sleduji neobvyklé chovani v celém
systému.

Souvisejici ¢lanky:
 Apache: Konfigurace modulli
e Linux: Sprava uzivateld a prav
e Docker: Izolace aplikaci
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