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Sprava Linuxu

Sprava Linuxu (Linux System Administration) je soubor ¢innosti, nastrojd a postupd, které slouzi k
instalaci, konfiguraci, 4drzbé&, zabezpeceni a monitorovani operacnich systémi zalozenych na
linuxovém jadru. Vzhledem k tomu, Ze Linux dominuje v oblasti server(, cloudu, kontejnerl a
vestavénych zafizeni, je efektivni sprava systému klicovou dovednosti pro kazdého IT profesionala a
spravce infrastruktury.

Klicoveé oblasti spravy Linuxu

Sprava moderniho linuxového serveru nebo pracovni stanice se rozdéluje do nékolika zakladnich
pilira:

1. Sprava softwaru a bali¢ku

Instalace, aktualizace a odstrarovani softwaru se provadi pomoci specializovanych spravct balic¢kd,
ktefi automaticky resi zavislosti: * APT (Advanced Package Tool): Vyuzivany v distribucich
zalozenych na Debianu a Ubuntu (Ubuntu, Debian). * DNF / YUM: Moderni spravce bali¢kd pro rodinu
Red Hat Enterprise Linux, Fedora a Rocky Linux. * Zypper: Rychly a robustni spravce balickd pro
distribuce openSUSE.

2. Rizeni sluzeb a spousténi systému (Init systémy)

Moderni linuxové distribuce standardné vyuzivaji systemd jako spravce systémovych sluzeb a
proces(: * Systemctl: Hlavni nastroj pro ovladani sluzeb (start, stop, restart, povoleni po spusténi). *
*Priklad prikazu:* “sudo systemctl status nginx

3. Sprava uzivatelG a opravnéni

Bezpecnost Linuxu stoji na striktnim oddéleni opravnéni: * UZivatelé a skupiny: Sprava uctl pomoci
soubord "/etc/passwd’ a “/etc/shadow” nebo prikazl “useradd’ a “usermod’. * Opravnéni (chmod /
chown): Rizenf pfistupu k souborfim na zakladé vlastnikd, skupin a prav pro &teni, zapis a spusténi. *
Privilegia (sudo): Bezpec¢né delegovani administratorskych prav béznym uzivateldm.

4. Konfigurace sité

Sprava sitovych rozhrani, routovani a pravidel: * Konfigurace IP adres, DNS a bran firewallu (napf.
“nftables”, “iptables’ nebo privetivéjsi “ufw” / “firewalld").
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Nastroje pro centralizovanou a pokrocilou spravu

Zatimco pro spravu jednotlivych serverl slouzi prikazova radka a konfiguraéni soubory, v enterprise
prostredi se vyuZzivaji pokrocilé nastroje: * YaST: Unikatni konfiguracni nastroj specificky pro
openSUSE a SUSE Linux Enterprise, ktery umoznuje spravovat hardware, sité i software z jednoho
mista (GUI i TUI). * Konfiguracni manazefri: Nastroje jako Ansible, Puppet nebo Chef pro
automatizaci spravy stovek servert pomoci kédovych Sablon.

Osvédcené postupy spravce (Best Practices)

1. Princip nejnizsich opravnéni (PoLP): Nikdy nebézte bézné Ulohy pod Uctem “root’, pokud to
neni nezbytné nutné. 2. Pravidelné zalohovani: Automatizované zélohovani konfiguracnich soubord
a dat (napr. pomoci nastrojli rsync, BorgBackup). 3. Monitorovani a logovani: Sledovani stavu
systému (CPU, RAM, disk) pomoci nastrojll jako Prometheus, Grafana a analyza logl v “/var/log® nebo
pomoci “journalctl”.

Souvisejici pojmy

* Linux * openSUSE * YaST * Zypper
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