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Antivirus (Antimalware)

Antivirus je software urCeny k identifikaci, prevenci a odstranéni Skodlivého kédu (malwaru), jako
jsou viry, trojské koné, Cervi, spyware nebo ransomware. V modernim pojeti se jiz Castéji setkame s
pojmem Endpoint Security nebo EDR, protoze klasické viry tvori jen zlomek dnesnich hrozeb.

Jak antivirus detekuje hrozby?

Moderni antiviry nepouzivaji pouze jednu metodu, ale kombinaci nékolika pristup(:
1. Signatury (Signature-based)

Antivirus porovnava soubory v pocitaci s obrovskou databazi zndmych vzorkl (otisk{) virQ.

» Vyhoda: Extrémné rychlé a pfesné u znamych hrozeb.
* Nevyhoda: Nelcinné proti novym hrozbam (Zero-day), dokud neni databaze aktualizovana.

2. Heuristicka analyza

Software nehleda presnou shodu, ale zkouma kéd a hleda podezrelé instrukce typické pro viry (napf.
pokus o prepsani bootovaciho sektoru).

» Vyhoda: Dokaze odhalit i mirné pozménéné varianty znamych vird.
3. Analyza chovani (Behavioral Analysis)

Sleduje, co program v systému skutecné dela. Pokud se legitimné vyhlizejici program nahle pokusi
hromadné zasifrovat soubory, antivirus jej zastavi.

» Vyhoda: Klicova obrana proti ransomwaru.

4. Cloudova ochrana

Pokud antivirus narazi na neznamy soubor, odesle jeho otisk do cloudu vyrobce, kde se okamzité
vyhodnoti na zakladé dat od miliond jinych uzivateld.

Evoluce: Od Antiviru k EDR

Technologie ochrany koncovych bod{ se postupem ¢asu transformovala:
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Typ Popis

Tradicni Antivirus Zameéren na soubory a znamé hrozby. Pasivni ochrana.
Next-Gen Antivirus (NGAV) Vyuziva strojové uceni a Al misto pouhych signatur.

EDR (Endpoint Detection and Nejen detekuje, ale umoznuje spravclm incidenty aktivné
Response) vySetrovat a reagovat na né v celém podniku.

Klicové funkce moderniho antiviru

Rezidentni ochrana: Bézi neustale na pozadi a kontroluje kazdy soubor, se kterym se pracuje.
Kontrola webu: Blokuje pfistup na znamé phishingové a podvodné stranky.

Ochrana posty: Skenuje prilohy e-mailll drive, nez je uzivatel otevre.

Firewall: Casto byva soucasti baliku pro kontrolu sitového provozu.

» Sandbox: Spousténi podezrelych programi v izolovaném ,piskovisti“, kde nemohou poskodit
systém.

Omezeni a rizika

« Faledny pocit bezpedi: Zadny antivirus neni 100%. Lidsky faktor (napf. spusténi makra v
dokumentu) je stale nejslabsim ¢lankem.

o Zatéz systému: Naroc¢né skenovani mize zpomalovat starsi pocitace.

» Falesné poplachy (False Positives): Oznaceni legitimniho programu za virus, coz mUze
narusit praci.

Doporuceni: Pro maximalni ochranu v domacim prostredi staci integrovany Microsoft Defender,

pokud je kombinovan s obezietnym chovanim. Ve firemnim prostredi je standardem nasazeni
centralné spravovaného EDR feseni.

— Viz také: Ransomware, Zero-day utok, IDS/IPS, Phishing
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