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JWT (JSON Web Token)

JSON Web Token (JWT) je otevreny standard (RFC 7519), ktery definuje kompaktni a samostatny
zpUsob pro bezpecny prenos informaci mezi stranami jako objekt JSON. Tyto informace mohou byt
ovéreny a ddvéryhodné, protoze jsou digitalné podepsany.

V modernim webovém vyvoji se JWT pouziva predevsim pro autentizaci a vyménu informaci.
Struktura JWT

JWT se sklada ze tfi Casti oddélenych teckou (node. js): Header, Payload a Signature. Vysledny
token vypada nasledovné: Xxxxx.yyyyy.zzzzz.

1. Header (Hlavicka)

Obsahuje informace o typu tokenu a pouzitém algoritmu digitalniho podpisu (napf. HMAC SHA256
nebo RSA).

{
"alg": "HS256",
Iltypll : IIJWTII

}

2. Payload (Obsah/Naroky)

Obsahuje samotna data, tzv. claims (naroky). Jsou to informace o uZivateli (napf. ID, jméno, role) a
metadata (napf. ¢as expirace).

{
"sub": "1234567890",
"name": "Jan Novak",
"admin": true,
"iat": 1516239022

}

3. Signature (Podpis)

Vytvafi se vzetim zakdédované hlavicky, zakédovaného payloadu, tajného klice (secret) a algoritmu
ur¢eného v hlavicce. Podpis zajistuje, Zze s tokenem nebylo po cesté manipulovano.
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Jak JWT funguje v praxi

1. **Login:** Uzivatel poSle prihlasSovaci uUdaje (napr. jméno a heslo) na
server.

2. **\lytvoreni:** Server ovéri Udaje a vygeneruje JWT podepsany tajnym
klicem.

3. **Ulozeni:** Server poSle JIWT zpét klientovi (prohlizeci), ktery si ho
ulozi (napr. v LocalStorage nebo Cookies).

4., **Autorizace:** Pri kazdém dalsSim pozadavku klient prilozi JWT do HTTP
hlavicky (''Authorization: Bearer <token>'').

5. **Qvéreni:** Server pouze ovéri podpis tokenu. Pokud je platny, uzivatele
obslouzi bez nutnosti dotazovat se znovu do databaze.

Vyhody a nevyhody

Vlastnost Vyhoda / Nevyhoda |Popis
Server nemusi drzet relaci (session) v paméti. Skvelé pro

Bezstavovost Vyhoda

Skalovani.
Samostatnost Vyhoda Token obsahuje vSechna potfebna data o uzivateli.
Bezpecnost |Vyhoda Digitalni podpis brani podvrzeni dat v payloadu.
Expirace Nevyhoda Tokgp nelze _snadno zneplatnit pred jeho expiraci (pokud neni
pouzit blacklist).
Velikost Nevyhoda Token mUze nardst, pokud do néj vlozite pfilis mnoho dat.

Bezpecnostni doporuceni

Nikdy nevkladejte citliva data: Payload je pouze zakddovan (Base64), nikoliv Sifrovan.
Kdokoliv jej mlze precist.

Pouzivejte HTTPS: Bez Sifrovaného spojeni mize Utoc¢nik token zachytit (tzv. Token Theft).
Kratka expirace (exp): Nastavujte TTL tokenu na co nejkratsi dobu (minuty) a pro obnovu
pouzivejte tzv. Refresh Tokens.

Silny tajny klic: Podpis je jen tak silny, jak silny je kli¢ pouzity k jeho vytvoreni.

Nastroj: Pro ladéni a dekddovani tokenl mdzete pouzit oficidlni webovy debugger na jwt.io.

Zpét na Data
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