2026/06/07 19:32 1/3 Zakladni informace

Zakladni informace

Oficidlni web: [[https://letsencrypt.org/|letsencrypt.org]]

Licence: Bezplatna, open-source.

Cil: Vytvorit ,HTTPS pro vSechny” — snizit bariéry pro nasazeni TLS/SSL
certifikatd.

Podpora: Certifikadty jsou ddvéryhodné vSemi hlavnimi webovymi prohlizeci a
operacnimi systémy.

Technické vlastnosti

Typ certifikatu: Pouze Domain Validation (DV) — ovéruje vlastnictvi
domény, nikoli identity organizace.
Platnost certifikatu: 0d 1. zari 2020 je maximdlni doba platnosti 90 dni
(drive 90 dni i predtim, ale nyni je to striktné vynucovéano).
Obnoveni: Certifikdty je treba pravidelné obnovovat — doporucuje se
automatizace.
Podporované domény:
Jednoduché domény (napr. example.com)
Subdomény (napr. www.example.com, mail.example.com)
Wildcard domény (od roku 2018, napr. *.example.com) — vyzaduji ovéreni
pres DNS-01 challenge.

ACME protokol

Let’s Encrypt pouziva protokol ACME (Automated Certificate Management Environment), ktery
umoziuje automatizované:

zadosti o certifikat,
ovéreni vlastnictvi domény,
instalaci a obnovu certifikatu.

Certbot - oficialni klient

v v s

Certbot je nejznaméjsi open-source klient pro ACME protokol.
Automatizuje ziskdni i obnovu certifikatd.

Podporuje mnoho webovych serverl (Apache, Nginx atd.) a operacnich systémi
(Linux, BSD...).

Web: [[https://certbot.eff.org/|certbot.eff.org]]
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Alternativni klienti

Kromé Certbotu existuje rada jinych ACME klientd:

acme.sh — lehky shell skript

Traefik — reverse proxy s vestavénou podporou Let's Encrypt

Caddy — webovy server, ktery automaticky ziskava a obnovuje certifikaty
Pebble — testovaci CA pro vyvojare (od ISRG)

Ovérovaci metody (challenges)

Let’s Encrypt ovérfuje, Ze Zadatel ovlada doménu, pomoci tzv. challenges:

HTTP-01: Server musi béZet na portu 80 a umét vystavit specificky soubor
na adrese http://<doména>/.well-known/acme-challenge/...

DNS-01: Vyzaduje nastaveni specifického TXT zaznamu v DNS. Nutné pro
wildcard certifikaty.

TLS-ALPN-01: Alternativa k HTTP-01, pouzivad port 443 (méné bézna).

Omezeni a limity

Let’s Encrypt aplikuje rlzné limity, aby zamezil zneuziti:

50 certifikdtd za tyden na stejnou doménu (tzv. ,Duplicate Certificate
limit")
300 novych domén za certifikat
Rychlostni limity na polet selhani ovéreni
Podrobnosti: [[https://letsencrypt.org/docs/rate-limits/|Rate
Limits — Let’s Encrypt]]

Bezpecnost a duvéryhodnost

Certifikadty Let’s Encrypt jsou ddvéryhodné vSemi modernimi prohlizeci a
0S.

Pouziva kryptografii na bdazi RSA (2048/4096b) nebo ECDSA (P-256, P-384).

Nepodporuje rozsirené (EV) certifikaty.

Integrace

Mnoho hostingovych sluzeb (napr. Cloudflare, Netlify, Vercel) nyni
automaticky spravuje Let’s Encrypt certifikaty.
Vlastni servery: doporucuje se nastavit cron job nebo systemd timer pro
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automatickou obnovu.

Odkazy

[[https://letsencrypt.org/|0ficidlni

web Let’s Encrypt]]
[[https://certbot.eff.org/|Certbot

— oficidlni klient]]
[[https://github.com/letsencrypt/|GitHub
Let’s Encrypt]]
[[https://letsencrypt.org/docs/|Dokumentace
Let’s Encrypt]]

Shrnuti

Let’s Encrypt revolucné zjednodusil nasazeni HTTPS na webu. Diky automatizaci, bezplatnosti a open-
source pristupu se stal de facto standardem pro bezpecné webové servery vsech velikosti - od
jednoucelovych blogd po rozsahlé cloudové aplikace.
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