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Pojem Log

Log (Cesky zaznam, protokol) je textovy soubor nebo vystup, ktery zaznamenava udalosti, chyby,
varovani a dalsi informace o chodu aplikace, systému nebo programu.

Cojelog

Log slouzi k:

» Sledovani chovani aplikace v realném case
e Debugovani - hledani a oprava chyb

e Auditovani - kdo, kdy a co proved|

e Monitorovani vykonu a stavu systému
 Analyze problémd, které se staly v minulosti

Kde se s logy setkame
Webovy vyvoj

1. Konzole prohlizece (Browser Console)

V JavaScriptu se logy vypisuji pomoci console objektu:

console.log('Zakladni zprava' // Bézna informace
console.info('Informativni zprava' // Info

console.warn('Varovani' // Varovéani (zluté)
console.error('Chyba!"’ // Chyba (cCervené)
console.debug('Debug info' // Debug informace

// Logovani proménnych

let jmeno ‘Jan’
let vek
console.log('Uzivatel:', jmeno, 'Vék:', vek

// Logovani objekt(

let osoba jmeno: 'Jan', vek
console.log(osoba // Vypise cely objekt
console.table(osoba // Vypise jako tabulku

Jak otevrit konzoli prohlizece:

» Chrome/Edge: F12 nebo Ctrl+Shift+] -» zalozka Console
* Firefox: F12 nebo Ctrl+Shift+K
e Safari: Cmd+Option+C (macQOS)
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Serverovy vyvoj

Node.js (JavaScript na serveru):

console.log('Server bézi na portu 3000’
console.error('Nepodarilo se pripojit k databazi'

PHP:

error_log("Chyba pri zpracovani pozadavku"
"Ladici vypis: " $promenna

Python:
logging
logging.info("Aplikace spuSténa"

logging.warning("Nedostatecna pamét"
logging.error("Kriticka chyba!"

Systémové logy

Operacni systémy zapisuji logy do specialnich soubord:
Linux/Unix:

e /var/log/syslog - hlavni systémovy log
e /var/log/apache2/error.log - chyby webového serveru
e /var/log/auth. log - prihldseni uzivatell

Windows:
e Event Viewer (Prohlize¢ udélosti)

* Aplika¢ni logy, systémové logy, bezpecnostni logy

Urovné logovani

Logy maji rizné drovné zavaznosti (od nejméné po nejvice zdvazné):

Uroven|Popis Pouziti

TRACE |Velmi detailni info|Hloubkové ladéni

DEBUG |Ladici informace |Vyvoj a testovani

INFO [Bézné informace |DUlezité udalosti

WARN |Varovani Potencialni problémy

ERROR |Chyby Chyby, které aplikace zvladne
FATAL |Kritické chyby Pad aplikace
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Priklad logu

Typicky format logové zpravy:

[2026-01-06 14:23:15]
[2026-01-06 14:23:47]
[2026-01-06 14:23:48]
[2026-01-06 14:24:12]
[2026-01-06 14:25:03]
timeout

[2026-01-06 14:25:05]

[INFO] Server spuStén na portu 3000

[DEBUG] Nacitam data z databaze...

[INFO] Uzivatel 'jan.novak' se prihlasil

[WARN] Pomaly dotaz do databaze (2.3s)

[ERROR] Nepodarilo se odeslat email: Connection

[INFO] Pokus o opétovné odeslani emailu...

Kazdy radek obvykle obsahuje:

« Casové razitko - kdy se udélost stala
» Uroven - jak zavaznd je zprava

e Zprava - popis udalosti

* Volitelné: zdroj (modul, funkce), uzivatel, IP adresa

Prakticky priklad v JavaScriptu

// Funkce pro prihlaseni uzivatele
prihlasit(email, heslo

console.log( [$

email heslo

Date().toISOString Pokus o prihlaseni: ${email}’

console.error('Chyba: Email nebo heslo je prdazdné'

false

// Simulace ovéreni

heslo. length

console.warn('Varovani: Prilis kratké heslo'

// Uspésné prihlaseni
console.log( v Uzivatel ${email} Uspésné prihlasen’

console.info('Session ID:', Math.random().toString
true
error
console.error('Kriticka chyba pri prihlaseni:', error
false
// Pouziti
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prihlasit('jan@email.cz', 'heslol23'

Vystup v konzoli:

[2026-01-06T13:23:15.123Z] Pokus o prihlaseni: jan@email.cz
Varovani: Prilis kratké heslo

v Uzivatel jan@email.cz Uspésné prihlasen
Session ID: 8k2j9f3hls

Doporucené praktiky

Béhem vyvoje: PouZivejte hodné logd pro pochopeni toku programu

V produkci: Logujte jen dilezité udalosti, chyby a varovani

Nelogujte citliva data: hesla, Cisla kreditnich karet, osobni Udaje
Pouzivejte spravné urovné: ERROR pro chyby, INFO pro bézné udalosti
Strukturujte zpravy: Konzistentni format usnadnuje Cteni a zpracovani
Rotujte logy: Staré logy archivujte nebo mazte (Setfi misto na disku)

Nastroje pro praci s logy

* Prohlize¢: DevTools Console

» Textové editory: Pro ¢teni log soubord

grep (Linux): Vyhledavani v logech: grep ERROR app.log

Logovani knihovny: Winston (Node.js), Log4j (Java), Monolog (PHP)
Monitoring sluzby: Sentry, LogRocket, Datadog - sleduji logy v redlném case
ELK Stack: Elasticsearch + Logstash + Kibana - pro pokrocilou analyzu

Shrnuti

Log je zaznam toho, co se déje v aplikaci. Je to jako denik programu, ktery vyvojardm pomaha:

e Pochopit, jak program funguje

 Najit a opravit chyby

* Sledovat, co uzivatelé délaji

 Analyzovat problémy, které se staly v minulosti

Kazdy programator by mél umét logy pouzivat - jsou to oCi a usi do bézici aplikace.
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