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Logovani (Logging)

Logovani je systematicky zapis informaci o aktivité systému do textovych souborl (logll) nebo
specializovanych databazi. Dobre nastavené logovani umoznuje zpétné zjistit, co se v systému stalo,
kdy se to stalo a proc¢ k tomu doslo.

1. Urovné logovani (Log Levels)

Aby bylo mozné v obrovském mnozstvi dat filtrovat, pouziva se standardizovana hierarchie
dllezitosti. Vétsina systémd (vCetné Linuxu) pouziva standard Syslog:

Uroven|Nazev Vyznam

0 EMERGENCY |Systém je nepouzitelny (panika).

1 ALERT Je nutna okamzita akce.

2 CRITICAL Kriticky stav (napf. selhani HW).

3 ERROR Doslo k chybé, ale systém bézi dal.

4 WARNING |Varovani, které mdze v budoucnu vést k chybé.
5 NOTICE Normalni, ale vyznamna udalost.

6 INFO Bézna informativni zprava o aktivité.

7 DEBUG Detailni vypisy pro vyvojare (pfi hledani chyb).

2. Kam se v Linuxu ukladaji logy?

Vétsina systémovych logl se nachazi v adresari /var/log/.
* /var/log/syslog (nebo messages): Hlavni systémovy log.
« /var/log/auth.log: Zaznamy o prihlaseni a bezpecnosti.

« /var/log/apache2/ (nebo nginx/): Logy webového serveru.
* /var/log/dmesg: Zpravy z jadra systému (kernelu) po startu.

3. Prace s logy v prikazové radce
K analyze logd se nej¢astéji pouzivaji nastroje, které jsme jiz probrali:
« tail -f /var/log/syslog: Sleduje log v realném Case (nové radky se okamzité vypisuji).

» grep ,ERROR" /var/log/myapp.log: Vyfiltruje pouze chybové hlasky.
« journalctl -u nginx: Moderni zpUsob prohlizeni logl v systémech se systemd.

4. Sprava logu (Log Rotation)

Logy mohou velmi rychle narlst a zaplnit cely disk. Proto existuje nastroj logrotate, ktery:
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1. Staré logy zkomprimuje (napf. do .gz).
2. Po urcité dobé (napr. 30 dni) je smaze.
3. Prejmenuje aktualni log a zalozi novy.

5. Moderni centralizované logovani

U velkych cloudovych aplikaci (bézicich na stovkach serverd) neni mozné prochazet logy ru¢né.
PouZivaji se tzv. Log Management platformy:

» ELK Stack: (Elasticsearch, Logstash, Kibana) - standard pro vyhledavani a vizualizaci logd.
e Grafana Loki: Moderni a Usporny systém pro logy v Kubernetes.
e Splunk: Komercni nastroj pro hloubkovou analyzu strojovych dat.

Dulezité pravidlo: Nikdy nelogujte citliva data! Do logli nepatfi hesla, ¢isla platebnich karet ani
osobni Udaje (GDPR). V pripadé Uniku dat by se logy staly zlatym dolem pro Gtocniky.
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