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Malware (Skodlivy software)

Malware je nadrazeny termin pro celou rodinu digitalnich hrozeb. Lisi se zplsobem Sifeni, cilem
Utoku i mirou nebezpecnosti - od otravnych reklam az po sofistikované nastroje kybernetické
Spionaze.

1. Zakladni typy malwaru

Virus

Klasicky typ malwaru, ktery se pfipojuje k legitimnim souborim (napr. .exe program(im). K $ifeni
vyzaduje aktivitu uzivatele (spusténi infikovaného souboru). Podobné jako biologicky virus se snazi
replikovat a infikovat dalSi soubory v systému.

Cerv (Worm)

Na rozdil od viru se Cerv SiFi samostatné pres pocitaCové sité. Vyuziva zranitelnosti v operacnim
systému a nevyzaduje pomoc uzivatele. Dokaze velmi rychle zahltit sit nebo infikovat tisice pocitacd
po celém svété.

Trojsky kun (Trojan)

Maskuje se jako uzitecny nebo legitimni software (napf. hra nebo nastroj zdarma). Jakmile jej uzivatel
nainstaluje, , Trojan“ aktivuje svou skrytou funkci - napriklad otevre Utocnikovi ,.zadni vratka“
(Backdoor).

Ransomware

viv/

vykupné (obvykle v kryptoménach). Bez zalohy nebo zaplaceni jsou data Casto nenavratné ztracena.

Spyware & Adware

e Spyware: Tajné sleduje aktivitu uzivatele (stisky klaves, historii prohlizeni) a odesila ji
utocnikovi.
» Adware: Agresivné zobrazuje nevyzadanou reklamu a ¢asto zpomaluje systém.

2. Zpusoby infekce

Malware vyuziva rdzné vektory Gtoku, aby se dostal do systému:
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e Phishing: Podvodné e-maily s infikovanou prilohou nebo odkazem.

 Drive-by download: Infekce pouhou navstévou kompromitované webové stranky.
* Nezaplatovany software: Vyuziti bezpecnostnich dér v zastaralém systému.

» Fyzicka média: Napf. infikované USB disky ponechané na verejnych mistech.

3. Jak poznat napadeny pocitac?

Nahlé a vyrazné zpomaleni systému.

Casté pady aplikaci nebo ,,Modré obrazovka smrti“ (BSOD).
Samovolné otevirani oken prohlizece nebo vyskakovani reklam.

» Zmizeni souborl nebo zména jejich pripon (priznak ransomware).
* Vysoka sitova aktivita, i kdyz pocita¢ nepouzivate.

4. Obrana a prevence

Obrana by méla byt vrstvena (tzv. ,Defense in Depth“):

1. **Antivirus / EDR:** Software, ktery skenuje soubory a procesy v realném
case.

2. **Firewall:** Blokuje podezrelou komunikaci se servery GtocCnika.

3. **Aktualizace:** Pravidelné zaplatovani systému a aplikaci.

4. **Z3lohovani:** Jedina 100% ucinna ochrana proti ztraté dat pri napadeni
ransomwarem.

Zajimavost: Prvni experimentalni virus, nazvany Creeper, vznikl uz v roce 1971. Nebyl Skodlivy -
pouze na obrazovkdach tehdejsi sité ARPANET zobrazoval zpravu: ,I'm the creeper, catch me if you
can!” (Jsem straSidlo, chyt mé, kdyz to dokazes!).

Zpét na Bezpecnost
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