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MD5 (Message-Digest algorithm 5)

MD5 vyvinul v roce 1991 Ronald Rivest jako nastupce starsi verze MD4. Jeji hlavni Ulohou je vzit
libovolné velky soubor a vytvorit z néj unikatni digitalni otisk o pevné délce.

Typicky MD5 hash vypada takto: 7e58d63b60197ceb55a1c487989a3720

Hlavni vyuziti (Drive a dnes)

V4

1. Kontrola integrity soubori (Stale bézné)

Pokud si stahujete velky soubor (napf. instalaci Linuxu), autor ¢asto u odkazu uvadii ,MD5
Checksum*. Po stazeni mdzete soubor prohnat MD5 kalkulac¢kou. Pokud se vas kdd shoduje s kédem
autora, soubor je v poradku. Pokud se lisi, soubor byl poskozen nebo do néj nékdo zasahl.

2. Ukladani hesel (Dnes zakazano!)

V minulosti webové stranky ukladaly hesla jako MD5 hashe. Dnes je to povazovano za hrubou chybu,
protoze MD5 je extrémné rychla a nachylna k Gtoklm pomoci tzv. Duhovych tabulek (Rainbow
Tables).

Proc je MD5 povazovana za nebezpecnou?

Zakladem bezpecného hashe je odolnost proti kolizim. Kolize nastava, kdyz pro dva rlizné vstupy
vyjde stejny hash.

 Kryptograficky prulom: V roce 2004 bylo prokéazano, ze v MD5 Ize kolize vytvofit velmi
snadno.

o Utok: Uto¢nik mliZe vytvofit dva rlizné soubory (napf. bé&zny dokument a dokument s virem),
které maji identicky MD5 hash. Pokud se uzivatel spoléha jen na MD5, nepozna, ze mu byl
soubor podstréen.

» Vykon: Moderni grafické karty dokazi vyzkouset miliardy MD5 kombinaci za sekundu, coz Cini
prolamovani hesel otazkou okamziku.
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Srovnani MD5 s nastupci

Algoritmus|Délka hashe|Bezpecnost Pouziti

MD5 128 bitd Nulova Pouze kontrola integrity.
SHA-1 160 bitd Nizka Zastaralé, nahrazuje se.
SHA-256 256 bitd Vysoka Standard (HTTPS, Bitcoin).
SHA-3 224-512b  |Vysoka Nejmodernéjsi standard.

Prakticka ukazka lavinoveého efektu

MDS5 je citlivd na sebemensi zménu. Podivejte se, jak se zméni vysledek pri zméné jediného pismene:

* Vstup: Pes

e Hash: 63840784407b9736f1c402a5e4b77188

* Vstup: pes

(malé p)

e Hash: 37631350c2688975949d0b50337373f7

Souvisejici pojmy: Hashovéni, SHA-256, DigitdIni podpis, Integrita dat, Kolize, Sifrovani.
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