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MDR (Managed Detection and Response)

MDR reSi nejvétsi problém soucasné kyberbezpecnosti: nedostatek kvalifikovanych lidi. Zatimco
software (antivirus) vam oznami, ze mate problém, MDR sluzba ten problém za vas vyresi - odhali
utoCnika, zastavi ho a vycisti nasledky.

1. Hlavni rozdil: Software vs. Sluzba

Mnoho firem ma moderni nastroje, ale nikdo se nediva na jejich varovani. MDR tento prazdny prostor
vypliuje:

Vlastnost EDR / XDR (Nastroj) |MDR (Sluzba)

Kdo to ovlada? Vas interni IT tym. Externi tym bezpecnostnich expertd.

Pracovni doba |Obvykle 8:00-16:00. 24 hodin dennég, 7 dni v tydnu.

Vysledek »Mate v siti virus.” »Zablokovali jsme Utok a izolovali napadeny PC.“
Udrzba Musite nastroj sami ladit.|Dodavatel se starad o vSe, vy dostavate reporty.

2. Co MDR zahrnuje?

» SOC (Security Operations Center): Tym analytik{, ktefi neustale sleduji vystrahy ze vsech
vasich zafizeni.

e Threat Hunting (Lov hrozeb): Experti neCekaji na alarm, ale aktivné v siti hledaji skryté
stopy Utoc¢nikd, které software prehlédl.

* Vysetfovani incidentu: Pokud dojde k Gtoku, MDR tym zjisti, jak se tam Gto¢nik dostal a co
vsechno vidél.

* Rizena reakce: Piimy zasah (napf. odpojeni serveru od sit&, smazéni Skodlivého kédu)
provadény na dalku experty MDR.

[Image showing a security analyst in a modern SOC environment with multiple screens]

3. Pro koho je MDR urceno?

e Stredné velké firmy: Které si nemohou dovolit platit vlastni tym 5-10 drahych bezpecnostnich
expertl pro nepretrzity provoz.

« Kriticka infrastruktura: Kde i pétiminutové zpozdéni v reakci na ransomware mdze znamenat
miliénové Skody.

» Firmy pod utokem: MDR se ¢asto nasazuje ,za pochodu”, kdyz uz firma Celi aktivnimu priniku
a potrebuje profesionalni pomoc.

4. Prinosy MDR

1. **Rychlost (MTTR):** Primérnd doba do vyreseni incidentu (Mean Time to
Respond) klesa z dnl na minuty.
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2. **Kvalita detekce:** Lidé dokazi rozpoznat kontext (napr. "proc se
administrator prihlasuje z Ciny o pdlnoci?"), ktery software miZe vyhodnotit
jako povolenou akci.

3. **Compliance:** Pomaha splnit zdkonné pozadavky na ochranu dat (napr.
NIS2 nebo GDPR).

5. Evoluce: MSSP vs. MDR

Drive existovaly MSSP (Managed Security Service Providers). Ti se ale starali hlavné o spravu
firewalll a logovani. MDR jde dal - neresi jen ,spravu krabicek”, ale zaméruje se na aktivni ,lov a
likvidaci“ ato¢nika uvnitr sité.

Zajimavost: Podle statistik dochdazi k nejnicivéjsim ¢astem kybernetickych Gtokl v patek vecer

nebo béhem svatkd, kdy interni IT tymy vétsiny firem nepracuji. Sluzby MDR vznikly pravé proto,
aby tuto slabinu ,vikendovych Gtok{" eliminovaly.

Zpét na Bezpelnost
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