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Multi-Factor Authentication (MFA)

Vicefazové ovérovani (MFA - Multi-Factor Authentication) je bezpecnostni mechanismus, ktery od
uzivatele vyZaduje doloZeni dvou nebo vice didkazl (faktor() totoZnosti predtim, nez mu je udélen
pristup do aplikace, sité nebo k digitalnimu Gctu. Slouzi jako kriticka vrstva ochrany, ktera
kompenzuje inherentni slabiny tradicnich textovych hesel.

Zakladni principy MFA

MFA je zaloZeno na kombinaci zcela nezavislych kategorii (faktor(). Aby bylo ovéreni skutecné
vicefazové, musi pochazet z rlznych skupin.

Néco, co znam (Faktor znalosti): Tradicni forma ovéreni. Patfi sem textova hesla, ¢iselné PIN kédy,
gesta na obrazovce nebo odpovédi na pfedem definované bezpecnostni otazky. Samotny tento faktor
je dnes kvdli riziku Gniku dat, phishingu a Gtokdm hrubou silou povaZzovan za nedostatecny.

Néco, co mam (Faktor vlastnictvi): Fyzické zarizeni, které ma uzivatel u sebe. MiZe jit o mobilni
telefon (pro prijem SMS, potvrzeni push notifikace nebo zobrazeni kédu v aplikaci), hardwarovy token
(napf. YubiKey), Cipovou kartu nebo hardwarovou penézenku pro kryptomény.

Néco, co jsem (Faktor inherence): Biometrické charakteristiky uzivatele, které jsou unikatni a tézko
zfalSovatelné. Zahrnuje otisky prstd, rozpoznani obli¢eje (Face ID, Windows Hello), skenovani duhovky
nebo analyzu hlasu. Radi se sem i pokro¢ila behaviorélni biometrie (styl a dynamika psani na
klavesnici, specifické pohyby mysi).

Bézné metody oveérovani

V praxi se nasazuji rizné metody druhého faktoru, které se zasadné lisi svou Urovni bezpecnosti a
uzivatelskou privétivosti.

SMS a E-mailové kddy: Nejstarsi a v soucasnosti nejméné bezpecna forma MFA. Systém zaSle uzivateli
jednorazovy kéd (OTP - One-Time Password). Tato metoda je snadno nasaditelnd, ale je silné
zranitelna vci phishingu, odposlechu telekomunikacni sité a Gtoklm typu SIM Swapping. Experti
doporucuji od SMS autentizace ustupovat.

Autentizacni aplikace (TOTP): Aplikace v chytrém telefonu (napf. Google Authenticator, Microsoft
Authenticator) generujici Casové omezené, obvykle Sestimistné kédy (Time-based One-Time
Password). Kédy jsou pocitany lokalné na zakladé sdileného tajného klice (seed) a aktudlniho ¢asu.
Zasadni vyhodou je, Ze nevyZzaduji mobilni signal ani internetové pripojeni.

Push notifikace: Po zadani hesla se na displeji sparovaného mobilniho telefonu zobrazi vyzva k
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Matching, kdy uzivatel musi na telefonu prepsat dvoumistné Cislo zobrazené na obrazovce
prihlaSovaného pocitace, aby se potvrdila jeho fyzicka prfitomnost u obou zafizeni.

Hardwarové bezpecnostni klice (FIDO2 / WebAuthn): Fyzicka USB, NFC nebo Bluetooth zafizeni. Jde o
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aktualné nejbezpelnéjsi formu MFA, ktera je designovana tak, aby byla odolna vici phishingu
(Phishing-resistant MFA). KIi¢ vyuziva asymetrickou kryptografii a kryptograficky ovéfuje, zda se
uzivatel prihlasuje na skutecné (legitimni) webové doméneg, ¢imz eliminuje hrozbu falesSnych
prihlaSovacich stranek.

Zranitelnosti a utoky na MFA

Ackoliv zavedeni MFA dramaticky zvySuje bezpecnost UCtu a zabrani drtivé vétSiné automatizovanych
utokd, nejedna se o absolutni ochranu. Zkuseni Gto¢nici vyvinuli metody, jak tento mechanismus
obchazet.

AITM Phishing (Adversary-in-the-Middle): Uto¢nik vytvofi falednou pfihlasovaci strénku, ktera funguje
jako transparentni proxy server. Jakmile uzivatel zada své jméno, heslo a nasledné i jednordzovy MFA
kdd, Gtocniklv server tyto Udaje okamzité v redlném Case preda skutecné sluzbé (napr. Microsoft
365). Sluzba vygeneruje platnou relacni susenku (Session Cookie), kterou uUto¢nik ukradne. Pomoci
této cookie pak pristupuje k Uc¢tu bez nutnosti znovu zadavat heslo nebo MFA.

MFA Fatigue (MFA Spamming / Bombing): Utok cileny na uZivatele vyuzivajici push notifikace. Uto&nik,
ktery jiz ziskal uzivatelovo heslo, odesila na jeho telefon desitky az stovky Zadosti o potvrzeni
prihlaseni, ¢asto v nocnich hodinach. Cilem je obét vylerpat, frustrovat nebo zmast natolik, Zze v
navalu zlosti ¢i omylem stiskne ,Povolit”. Obrana spociva pravé v zavedeni Number Matchingu.

SIM Swapping: Sofistikovana forma socialniho inzenyrstvi, kdy Utocnik presvedci mobilniho operatora,
pfipadné vyuzije podplaceného zaméstnance na pobocce, aby prevedl telefonni Cislo obéti na novou,
Gto¢nikem vlastnénou SIM kartu. Uto¢nik tak ziskd piny pfistup ke véem ovéfovacim SMS kédam.

Zaver a Best Practices

Zakladnim pravidlem moderni kyberbezpecnosti a digitalni hygieny je zapnout MFA na vSech online
UcCtech, které tuto funkci podporuji. Absolutni prioritou musi byt e-mailové schranky, Ucty v
bankovnictvi, socialni sité a spravci hesel. V podnikovém prostredi by se mélo MFA spravovat
centralné v rdmci systémi IAM (Identity and Access Management) a organizace by mély aktivné
smérovat k implementaci bezheslového (Passwordless) ovérovani, které spojuje vysokou bezpecnost s
uzivatelskym komfortem.
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