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PCI DSS: Standard zabezpeceni plateb

PCI DSS je soubor pozadavk{ vytvoreny velkymi karetnimi asociacemi (Visa, Mastercard, American
Express, Discover a JCB). Nejedna se o zakon, ale o smluvni zavazek - pokud chce obchodnik pfijimat
platby kartou, musi tyto standardy splfovat.

1. 12 hlavnich pozadavku
Standard je rozdélen do Sesti logickych skupin, které obsahuji 12 specifickych pozadavka:
Budovani a udrzba bezpecné sité

1. Instalace a Udrzba [[it:sw:security web|firewallu]l] pro ochranu dat
drziteld karet.

2. Nepouzivat vychozi hesla od vyrobcd pro systémovéd hesla a dalsi
bezpelnostni parametry.

Ochrana dat drzitela karet

3. Ochrana ulozenych dat (Sifrovani dat na discich).
4, Sifrovani prenosu dat drziteld karet pres oteviené, vefejné sité.

Program spravy zranitelnosti

5. Pouzivani a pravidelna aktualizace antivirového softwaru.
6. Vyvoj a Gdrzba bezpecnych systéml a aplikaci (pravidelné patchovani).

Silna opatreni pro fizeni pristupu

7. Omezeni pristupu k datdm pouze na ty osoby, které je nezbytné potrebuji
znat.

8. Pridéleni unikdatniho ID kazdé osobé s pristupem k pocitaci.

9. Omezeni fyzického pristupu k datlm drziteld karet (zabezpecleni
serveroven).

Pravidelné monitorovani a testovani siti

10. Sledovani a monitorovani veskerého pristupu k sitovym zdrojim a datlm o
kartach.
11. Pravidelné testovani bezpecnostnich systémd a procesl (penetracéni
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testy).
Politika informacni bezpecnosti

12. UdrZovani politiky, ktera reSi informacni bezpecnost pro vSechny
zaméstnance.

2. Urovné shody (Compliance Levels)

Obchodnici jsou rozdéleni do 4 Urovni podle objemu transakci, které ro¢né zpracuji:

Uroven|Pocet transakci za rok|Pozadavek na audit

Level 1/Nad 6 miliond Kazdoro¢ni audit na misté (ROC) kvalifikovanym auditorem (QSA).
Level 2|1 az 6 miliond Kazdorocni sebehodnotici dotaznik (SAQ).

Level 3|20 000 az 1 milion Kazdorocni sebehodnotici dotaznik (SAQ).

Level 4/ Méné nez 20 000 Kazdorocni sebehodnotici dotaznik (SAQ).

3. PCI DSS v modelu SaaS (Priklad Shopify)

Jednou z nejvétsich vyhod modell Saa$S jako Shopify je preneseni odpovédnosti za PCI DSS na
poskytovatele.

» U vlastniho reseni: Musite zabezpecit jadro Linuxu, databazi, aplikaci i sit. Kazdy rok
podstupujete slozity audit.

» U SaaS$ (Shopify): Platforma je certifikovana jako PCI DSS Level 1 compliant. Obchodnik
pouziva jejich Sifrovanou pokladnu (Checkout), takZe data karet viibec neprochézeji jeho
servery. Tim se drasticky snizuje rozsah auditu pro samotného obchodnika.

4. Co se stane pri poruseni?

Nedodrzeni standardl m{ze mit pro firmu fatalni nasledky:

» Vysoké pokuty: Od karetnich asociaci (tisice az miliony dolar().
e Ztrata moznosti prijimat karty: Banky mohou vypovédét smlouvu o zpracovani plateb.
 Poskozeni reputace: Unik dat zdkaznik( ¢asto vede ke krachu e-shopu.
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Souvisejici ¢lanky:

 Zabezpeceni webovych serverd
 Shopify a bezpecnost v cloudu
 Zaklady kryptografie a Sifrovani
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