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RAID (Diskové pole)

RAID je technologie, kterd umoznuje operac¢nimu systému vidét nékolik diskd (napr. 4 disky po 1 TB)
jako jeden velky nebo rychly disk. Pdvodné byla vyvinuta pro servery, ale dnes ji najdeme i v lepSich
domacich pocitacich a NAS ulozistich.

Zakladni techniky RAID

RAID vyuziva tfi zakladni principy manipulace s daty:

 Mirroring (Zrcadleni): Data se zapisuji identicky na dva nebo vice diskd najednou. Pokud
jeden selze, data jsou v bezpeci na druhém.

« Striping (Prokladani): Data se rozdéli na bloky a zapisuji se stridavé na vice disk{ (jako kdyz
dva lidé piSi jeden text, kazdy na svou polovinu papiru). Zvysuje to rychlost, ale ne bezpecnost.

 Parity (Parita): Vypocitany kontrolni soucet, ktery umoznuje dopocitat ztracena data, pokud
jeden z diskl selze.

Nejcastejsi urovné RAID

Existuje mnoho Urovni, ale v praxi se setkate pfedevsim s témito Ctyrmi:

- v nrs Min. i . .
Uroven |Nazev diskd Princip Vyhody a Nevyhody

+ Extrémni rychlost.

RAID 0 |Striping 2 Data se déli mezi disky. |- Z&dné ochrana. Pokud odejde 1 disk,
prijdete o vSechna data.

+ Vysokd bezpecnost, rychlé Cteni.

RAID 1 [Mirroring 2 Data se kopiruji 1:1. - Platite za 2 disky, ale kapacitu mate jen
jako u 1 disku.

+ PreZije selhani 1 disku, dobra rychlost

RAID 5 Striping s 3 Data i parita se Cteni.
paritou rozprostfou mezi disky. |- Pomalejsi zapis (vypocet parity), dlouhd
obnova pole.
+ Extrémni rychlost i bezpecnost (prezije
Kombinace zrcadlenia |selhani vice diskd).
RAID 10/1+0 4 prokladani. - Nejdrazsi feSeni (vyuzijete jen 50 %
kapacity diskd).
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Hardwarovy vs. Softwarovy RAID

* Hardwarovy RAID: O disky se stara specialni karta (fadic) s vlastnim procesorem. Nezatézuje

Vv

» Softwarovy RAID: Pole fidi operacni systém (Windows, Linux mdadm). Je levné&jsi
(nepotrebujete specialni hardware), ale spotfebovava vykon CPU.

Zlaté pravidlo: RAID NENI ZALOHA!

Toto je nejcastéjsi omyl zac¢atecnikd. RAID chrani pouze proti selhani hardwaru (disku).

* Pokud si soubor omylem smazete, RAID ho okamZité smaze ze vSech diskd (zrcadleni probéhne
ihned).

e Pokud data zasifruje ransomware, RAID poslusné zasifruje data na vSech discich.

e Pokud vyhofi serverovna, shofi vSechny disky v poli.

Proto i pfi pouziti RAIDu musite data zalohovat na externi misto (viz pravidlo 3-2-1).

Hot-Swap a Rebuild

¢ Hot-Swap: Schopnost vyménit vadny disk za chodu, aniz by se musel server vypinat.

e Rebuild (Obnova): Proces, kdy po vloZeni nového disku (misto vadného) radi¢ zacne
dopocitavat chybéjici data a zapisovat je na novy disk. U velkych diskd to mUze trvat i nékolik
dni, béhem kterych je pole zranitelné.

Souvisejici pojmy: Server, Pevny disk (HDD), SSD, Zalohovani, Parita, NAS.
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