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Reverse Engineering (Zpétné inzenyrstvi)

Zatimco klasické inzenyrstvi postupuje od navrhu k vyslednému produktu, zpétné inzenyrstvi
postupuje opacné. Je to klicova disciplina v kybernetické bezpecénosti, vyvoji ovladacd i v prdmyslové
Spionazi.

1. Reverse Engineering v Softwaru

U softwaru jde o proces zkoumani binarniho souboru (napf. . exe), kterému pocitac rozumi, ale ¢lovék
ne. Analytik se snazi tento kdd prevést do Citelnéjsi podoby:

» Disassembling (Zpétny preklad do assembleru): Pfevod strojového kédu na instrukce
procesoru (napr. MOV, ADD, JMP). Vysledek vyZaduje hluboké znalosti architektury procesoru.

» Decompilation (Dekompilace): Pokus o automaticky prevod bindrniho kédu zpét do vyssiho
programovaciho jazyka (napf. C++ nebo Java). Vysledek je Citelngjsi, ale ¢asto postrada
plvodni ndzvy proménnych a komentare.

2. Hlavni oblasti vyuziti

Kyberneticka bezpecnost

Analytici zkoumaji malware, aby zjistili, co pfesné déla, kam odesild data a jak ho zastavit. Hledaji se
také ,zadni vratka” (backdoors) v softwaru.

Interoperabilita

Vyvojari zkoumaji uzavirené souborové formaty nebo sitové protokoly, aby vytvofili software, ktery s
nimi dokaze spolupracovat (napr. projekt Samba pro komunikaci s Windows sitémi).

Abandonware a opravy

Pokud firma, ktera software vytvofila, zanikne, je zpétné inzenyrstvi jedinou cestou, jak opravit chyby
nebo program prizplsobit novym opera¢nim systémdm.

3. Nastroje pro Reverse Engineering

» Disassemblery: IDA Pro (standard v oboru), Ghidra (nastroj od NSA dostupny zdarma).

e Debuggery: x64dbg, OllyDbg - umoznuji sledovat program ,krok za krokem*“ béhem jeho
béhu.

 Analyzatory paketu: Wireshark - pro zkoumani sitové komunikace.
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4. Pravni a etické aspekty

Zpétné inzenyrstvi je Casto v Sedé zoné:

e EULA: VétSina licenci placeného softwaru zpétné inZzenyrstvi vyslovné zakazuje.

e Zakon: V mnoha zemich (vCetné EU) je zpétné inZenyrstvi legalni, pokud je nezbytné pro
dosazeni interoperability (propojeni s jinym programem) a pokud neexistuje jiny zpUsob, jak
informace ziskat.

e DMCA: V USA je obchazeni digitalni ochrany (DRM) pomoci zpétného inZzenyrstvi ¢asto
nelegalni.

5. Reverse Engineering v Hardwaru

U hardwaru proces zahrnuje:

« QOdstranovani pouzder ¢ipl pomoci kyselin a jejich fotografovani pod mikroskopem.
* Snimani vrstev vicevrstvych plosnych spoji (PCB).
* Analyzu signall na sbérnicich pomoci logickych analytikd.

Zajimavost: Jeden z nejslavnéjsich pripadl zpétného inZzenyrstvi v historii IT umoznil vznik trhu s

PC klony. Firma Compag v roce 1982 metodou ,Clean Room* (Cistad mistnost) zpétné analyzovala
BIOS pocitace IBM PC, aniz by porusila autorska prava, a vytvofila vlastni, pIné kompatibilni verzi.

Zpét na Vyvoj a Bezpecnost
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