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ROM (Read-Only Memory)

ROM je typ elektronické paméti, jejiz obsah je uren pfi vyrobé nebo zapisem, ktery neni pfi bézném
provozu ménitelny. Na rozdil od paméti RAM je ROM non-volatile, coz znamena, ze si uchovava
uloZzena data i po odpojeni napajeni.

V nasi digitalni architekture hraje ROM kliCovou roli jako ,prvni misto“, kam se procesor podiva po
zapnuti zafizeni, aby zjistil, jak ma nastartovat operacni systém (napr. Linux).

Typy ROM v nasich systémech
Technologie ROM se vyvinula z fixnich Cipl k prepisovatelnym variantdm, které pouzivdme dnes:

1. Mask ROM

Data jsou do Cipu ,vyleptdna” pfi vyrobé. Nelze je zménit. Pouziva se v mikrokontrolérech pro

vvvvv

2. PROM / EPROM

Starsi technologie, které umoznovaly zapis (u EPROM i mazani pomoci UV zareni). Dnes se s nimi
setkdvame uz jen v historickych systémech spravovanych IT podporou.

3. EEPROM / Flash Memory

Moderni nastupci ROM, které Ize elektricky mazat a prepisovat. Jsou zakladem pro:

e BIOS / UEFI: Zakladni software zakladnich desek nasich stanic.
e Firmware: Software uvnitf nasich switchd a bran UTM.

Vyuziti v nasi infrastrukture

Firmware a Bootloadery

Kazdé sitové zarizeni v nasi WAN ma v ROM ulozeny zavadéc. Ten iniciuje hardware a nasledné mize
vyuzit protokol TFTP ke stazeni plnohodnotného systému z naseho VPC.

Mikrokontroléry a loT

Nase loT zarizeni maji v ROM (Flash) ulozen veskery fidici program. Diky tomu jsou odolna proti
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vypadklm napdjeni a okamzité po restartu se vraci do provozniho stavu.
Zabezpeceni (Root of Trust)

V rédmci kybernetické bezpecnosti vyuzivame ROM k ulozeni neménnych verejnych kli¢G. Ty slouzi
k ovéreni digitdlniho podpisu firmwaru. Pokud by Uto¢nik zkusil nahrat podvrzeny systém, hardware
jej diky instrukcim v ROM odmitne spustit.

Porovnani: ROM vs. RAM

Vlastnost |ROM RAM

Zapis dat |Obtizny/Pomaly Velmi rychly
Trvanlivost|Data zlstavaji bez proudu|Data se po vypnuti smazou
Uéel Start systému, Firmware |Bézici programy, Prace s daty

Prakticka sprava (IT Podpora)

Aktualizace obsahu ROM (tzv. ,flashing”) je kriticka operace. Pokud dojde k vypadku proudu béhem
prepisu ROM u naseho VPS hostitele, mze dojit k tzv. ,bricknuti“ (znefunk¢néni) hardwaru.

 Pravidlo: Vzdy provadéjte aktualizace firmwaru pouze na zafizenich pfipojenych k zaloznimu
zdroji (UPS).

— Souvisejici stranky: ZIF, IT Podpora, Tux, WAN, VPC, TFTP, loT zafizeni, Kyberneticka bezpecnost,
UTM, VPS
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