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RPKI (Resource Public Key Infrastructure)

RPKI fesi jeden z nejvétsich bezpec¢nostnich problém internetu: fakt, Ze protokol BGP je postaven na

O A

vzajemné dlvére. Bez RPKI miZe v podstaté jakykoliv operator prohlasit, ze ,vlastni“ IP adresy
nékoho jiného, coZ vede k incidentdm zndmym jako BGP Hijacking.

RPKI vytvari hierarchicky systém digitalnich certifikatl, ktery propojuje IP adresy s jejich legitimnimi
vlastniky.

Jak RPKI funguje?

Systém se sklada ze tri hlavnich pilird:

1. ROA (Route Origin Authorization)

Vlastnik IP adres (napf. firma nebo ISP) vytvori digitalné podepsany objekt zvany ROA. Tento
dokument obsahuje tfi kliCové informace:

e Ktery autonomni systém (ASN) smi adresy oznamovat.
e Jaky prefix (rozsah adres) se oznamuje.
e Maximalni délku prefixu (napf. zda Ize rozsah /24 dale délit).

2. Repository (Ulozisté)

Digitalné podepsané ROA zaznamy jsou ulozeny v globalnich databazich spravovanych regionalnimi
internetovymi registry (RIR), jako je napriklad RIPE NCC pro Evropu.

3. Route Origin Validation (ROV)

Routery ostatnich operatord si tyto zaznamy stahuji (obvykle skrze pomocny software zvany
»Validator”) a porovnavaji je s tim, co vidi v protokolu BGP.

Stavy validace BGP tras

Kdyz router prijme informaci o trase pres BGP a ma zapnuté RPKI, vyhodnoti ji do jednoho ze tfi stavi:
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Stav Vyznam Akce routeru
. Trasa presné odpovida podepsanému e v 2
Valid 247namu ROA. Trasa je prijata jako bezpecna.
. Existuje ROA pro tyto adresy, ale hlasi je jiny |Router trasu obvykle zahodi (ochrana pred
Invalid . . , o
AS, nebo je prefix moc dlouhy. hijackingem).
Pro tyto adresy neexistuje zadny zaznam Trasa je pfijata (aby internet stéle
Not Found o
ROA. fungoval pro ty, co RPKI nemaji).

Proc je RPKI dulezité?

» Prevence BGP Hijackingu: Zabranuje Gto¢nikdim nebo chybné nakonfigurovanym routerim
presmeérovat cizi provoz k sobé (napr. kradeze kryptomeén pres falesné DNS bank).

* Prevence Route Leaks: Pomahda omezit Sifeni chyb v konfiguraci, kdy se lokalni trasy omylem
dostanou do globalniho internetu.

» Duvéryhodnost sité: Operatofi, ktefi pouzivaji RPKI, zvySuji stabilitu a bezpe¢nost celého
globalniho internetu.

Omezeni RPKI

RPKI resi pouze to, kdo mdze zacit trasu oznamovat (Origin). Neresi vsak, zda je cesta k tomuto cili
(seznam AS v BGP) pravdiva. K pInému zabezpeceni cesty je potrfeba dalsi protokol, jako je BGPsec,

vivs

Souvisejici pojmy: BGP, Autonomni systém (AS), IP adresa, BGP Hijacking, RIPE NCC, Digitalni podpis.
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