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RSA (Rivest-Shamir-Adleman)

RSA je kryptosystém s verejnym klicem, ktery se stal zakladnim kamenem bezpecnosti na internetu.
Pouziva se pro dveé hlavni Ulohy:

1. **Sifrovéni dat:** Aby zpravu mohl preéist pouze zamy$leny piijemce.
2. **Digitalni podpisy:** Aby bylo moZzné ovérit, Ze zpravu skutecné poslal
dany odesilatel a nebyla cestou zménéna.

Algoritmus byl zverejnén v roce 1977 a jeho bezpecnost je zalozena na extrémni obtiznosti
matematického problému: faktorizace (rozkladu) velkych cisel.

Jak RSA funguje (Princip kli¢u)

RSA vyuziva asymetricky model, kde ma kazdy uZzivatel dvojici kli¢Q:

 Verejny kli¢ (Public Key): MizZe ho znat kdokoliv. Slouzi k ,uzamceni” (zasifrovani) zpravy.
e Soukromy kli¢ (Private Key): Musi zlstat v tajnosti. Slouzi k ,,odemknuti“ (desifrovani)
zpravy.

Matematické pozadi (Zjednodusené):

1. Vyberou se dvé velmi velka prvocisla ($p$ a $9%).

2. Vynasobi se spolu, ¢imz vznikne c¢islo $n$ (modul).

3. Najit $p$ a $9$ jen na zakladé znalosti $n$ je pro dnesSni pocitace u
Cisel s tisici ciframi prakticky nemozné. Praveé v tom spocCiva sila Sifry.

Proces sifrovani a podpisu

Ukon Kdo co déla Vysledek
- - Odesilatel pouzije verejny kli¢ Pouze prijemce mdze zpravu precist svym
Sifrovani ; v
prijemce. soukromym klicem.
e ._|Odesilatel pouzije svlij soukromy |Kdokoliv méze verejnym kli¢cem odesilatele
Digitalni podpis|, .« “yi oy o .
kli€. OVerit, ze podpis je pravy.
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Praktické vyuziti RSA

RSA se dnes malokdy pouziva k Sifrovani celych velkych soubord (protoze je pomalé). Misto toho
funguje jako ,prepravka“:

e SSL/TLS (HTTPS): RSA se pouzije k bezpecnému predani kratkého symetrického klice, kterym
se pak Sifruje zbytek komunikace (pomoci rychlé Sifry AES).

e SSH: Pro bezpecné prihlasovani k serverdm bez hesla.

* PGP / GPG: Pro Sifrovani e-mailQ.

Bezpecnost a délka klice

S rostoucim vykonem pocitac¢l musi rdst i délka RSA kli¢{, aby odolaly Gtokdm hrubou silou:

1024 bitd: Dnes povazovano za nebezpecné a nedostate¢né.
2048 bitu: Souc¢asny standard pro bézné zabezpeceni.
* 4096 bitu: Vysoce bezpetné, pouzivané tam, kde je vyzadovana extrémni ochrana.

Budoucnost: S nastupem kvantovych pocitacd by mohlo byt RSA prolomeno pomoci tzv. Shorova
algoritmu. Proto se jiz dnes vyviji ,,post-kvantova kryptografie”.

Souvisejici pojmy: Asymetrické sifrovani, SSL/TLS, AES, Prvocisla, Digitalni podpis, SSH, PGP.
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