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Secure Boot

Secure Boot je funkce rozhrani UEFI, kterd brani spusténi neautorizovaného kédu béhem procesu
zavadeéni systému. Funguje na principu digitalnich podpist a kryptografickych kli¢{. Pokud software,
ktery se pokousi spustit, nema platny podpis od ddvéryhodné autority (napr. Microsoft nebo vyrobce
PC), zékladni deska mu nedovoli se spustit.

Jak Secure Boot funguje?

Proces kontroly probiha v retézci (tzv. Chain of Trust):

1. **Firmware (UEFI):** Obsahuje databazi verejnych kli¢d od ddvéryhodnych
vyrobcl (typicky Microsoft a vyrobce zdkladni desky).

2. **Kontrola podpisu:** Pred spuSténim zavadéce systému (napr. Windows Boot
Manager) UEFI zkontroluje jeho digitalni podpis.

3. **Porovndni:** Pokud se podpis shoduje s klicem v databazi, systém se
spusti. Pokud ne (podpis chybi nebo je zménény), pocitaC zobrazi chybu
"Security Violation" a zastavi se.

Proti cemu chrani?

Secure Boot je navrzen k eliminaci utokd typu:

» Rootkity: Malware, ktery se maskuje hluboko v systému a je pro bézny antivirus neviditelny.
« Bootkity: Skodlivy kéd, ktery nahradi legaIni zavadé¢ systému svym vlastnim, &imz ziska plnou
kontrolu nad pocitacem jesté pred startem Windows/Linuxu.

Secure Boot a operacni systémy

e Windows: Od verze Windows 8 je Secure Boot standardem. Pro instalaci Windows 11 je jeho
podpora (a aktivace) vyzadovana jako jedna z minimalnich hardwarovych podminek.

e Linux: VétSina velkych distribuci (Ubuntu, Fedora, openSUSE) Secure Boot podporuje diky
zavadéci zvanému ,shim*“, ktery ma podpis od Microsoftu. Méné znamé distribuce vsak mohou
vyzadovat vypnuti této funkce.

» Dual-boot: Pokud pouzivate vice systémui na jednom PC, Secure Boot mlze nékdy blokovat
spusténi druhého systému, pokud nema spravné vyresené certifikaty.
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Myty a kontroverze

Kolem Secure Bootu se v minulosti objevila fada diskusi:

» ,Zamek na Windows*“: Plvodné existovaly obavy, Ze Microsoft vyuzije Secure Boot k tomu,
aby zabranil instalaci jinych systému (Linuxu). V praxi vsak vétsina vyrobcl umozniuje v
nastaveni UEFI tuto funkci vypnout nebo pfidat viastni klice.

e Uzivatelska kontrola: Pokrocili uzivatelé si mohou do UEFI nahrat své vlastni kli¢e a
podepisovat si vlastni zavadéce, coz zachovava bezpecnost i svobodu.

Srovnani: Aktivni vs. Vypnuty Secure Boot

Vlastnost Secure Boot Enabled Secure Boot Disabled

Bezpecnost |Vysoka (chrani proti bootkitdm).|Nizsi (systém je zranitelnéjsi).
Kompatibilita|Podporuje moderni OS (Win 11).|Umoziuje starsi OS a nepodepsané ovladace.
Rychlost Z&dny méfitelny rozdil. Z&dny méfitelny rozdil.

Souvisejici pojmy: UEFI, BIOS, Cold Boot, Rootkit, TPM, Windows 11, Kryptografie.
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