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SIEM (Security Information and Event
Management)

SIEM je softwarové reseni, které kombinuje dvé dfive oddelené oblasti:

e SIM (Security Information Management): Sbér, ukladani a analyza logd pro Gcely
reportingu a souladu s predpisy (compliance).

* SEM (Security Event Management): Monitorovani udalosti v realném case, korelace dat a
upozorfiovani na incidenty.

Hlavnim Ukolem SIEMu je poskytnout bezpec¢nostnim analytikim uceleny prehled o tom, co se déje v
celé IT infrastrukture (od serverd pres firewally aZz po koncové stanice).

Jak SIEM funguje? (Zivotni cyklus dat)

Proces fungovani SIEMu Ize rozdélit do nékolika fazi:

1. Shér dat (Data Aggregation): Agreguje logy z rliznych zdrojl - sitova zafizeni, servery,
databdze, antiviry a cloudové sluzby.
2. Normalizace: Prevadi nesouroda data z rlznych zafizeni do jednotného formatu (napr. aby
»User Login“ z Windows a , Access Granted“ z Linuxu vypadaly pro systém stejné).
3. Korelace: Nejdilezitéjsi ¢ast. SIEM hleda vztahy mezi udalostmi.
o *Priklad:* 5 nelspésnych prihlaseni na server nasledovanych jednim Uspésnym z IP
adresy v jiné zemi spusti poplach (mozny Brute Force Gtok).
4. Upozornovani (Alerting): Pokud systém detekuje shodu s pravidlem nebo anomalii, okamzité
informuje bezpecCnostni tym (SOC).

Proc je SIEM nezbytny?

Bez SIEMu by museli analytici kontrolovat logy kazdého zafizeni zvlast, coz je v modernich sitich
nemozné. SIEM fesi:

» Detekce pokrocilych hrozeb (APT): Odhali Gto¢nika, ktery se v siti pohybuje nendapadné.

e Compliance (Audit): Pomaha splinit zakonné pozadavky na uchovavani a ochranu dat (napf.
GDPR, NIS2, ISO 27001).

e Zkraceni doby odezvy: Dramaticky zrychluje reakci na incident (snizuje tzv. MTTR - Mean
Time To Respond).

Srovnani: SIEM vs. Log Management

Vlastnost Log Management (napf. standardni ELK SIEM

Stack)
Primarni ucel|Sbér a vyhledavani v logach. Bezpecnost a reakce na hrozby.
Korelace Obvykle chybi nebo je omezena. Pokrocila korelace napfi¢ zdroji.
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Log Management (napF. standardni ELK

Vlastnost Stack) SIEM
Pravidla Zamerena na provozni chyby. Zameérena na hackerské techniky.
Hlaseni Vykonnostni grafy. Bezpecnostni incidenty a audity.

Moderni trendy: SIEM + SOAR + UEBA

Dnesni SIEM systémy jsou Casto rozSifovany o:

» UEBA (User and Entity Behavior Analytics): Vyuziva strojové uceni k detekci ,divného”
chovani uzivateld (napf. kdyz Gcet Ucetni zacne v noci stahovat data z databaze programatort).

* SOAR (Security Orchestration, Automation and Response): Umoziuje na Utok reagovat
automaticky (napf. pfi detekci viru automaticky odpojit infikovany pocitac od sité).

Priklady SIEM nastroju: Splunk, IBM QRadar, Microsoft Sentinel, LogRhythm nebo open-source

varianty jako Wazuh (¢asto postaveny nad ELK Stackem).

— Viz také: ELK Stack, Cloud Monitoring, IDS/IPS, SOC (Security Operations Center)
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