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Sitové protokoly (Network Protocols)

Sitovy protokol je formalizovana sada pravidel a konvenci, které urcuji, jakym zplsobem maiji
pocitace a sitova zarizeni v rdmci sité komunikovat. Protokoly definuji format dat, zplsob jejich
prenosu, detekci chyb a synchronizaci.

Bez protokoll by nebylo mozné zajistit kompatibilitu mezi hardwarem a softwarem od réiznych
vyrobcd.

##4# 1. Referencni model OSI Pro lepsi pochopeni se protokoly nejCastéji déli do 7 vrstev modelu OSI
(Open Systems Interconnection).

Vrstva Nazev Funkce Pfiklady protokolu

L7 Aplikacni  |Rozhrani pro aplikace HTTP, FTP, SMTP, DNS, SSH
L6 Prezentacni|Kédovani a Sifrovani dat SSL/TLS, JPEG, ASCII

L5 Relac¢ni Sprava relaci a spojeni RPC, NetBIOS

L4 Transportni | End-to-end prenos, fizeni toku [TCP, UDP, QUIC

L3 Sitova Smeérovani (Routing), adresace|IP (IPv4, IPv6), ICMP, IPsec

L2 Linkova Fyzické adresovani (MAC) Ethernet, Wi-Fi (802.11), PPP

L1 Fyzicka Bitovy prenos po médiu DSL, USB, Bluetooth (fyz. vrstva)

### 2. Rodina protokoll TCP/IP V realné praxi se misto 7 vrstev OSI pouziva zjednoduseny model
TCP/IP, ktery Iépe odpovida architekture dnesniho internetu.

» Aplikacni vrstva: Slucuje vrstvy 5-7 modelu OSI.

» Transportni vrstva: Zajistuje integritu dat (TCP) nebo rychlost (UDP).
* Internetova vrstva: Odpovida sitové vrstvé (IP).

* Vrstva sitového rozhrani: Slucuje vrstvy 1-2 (Ethernet, Wi-Fi).

### 3. Klicové protokoly podle kategorii
#### A. Webové a aplikacni

e HTTP/HTTPS: Protokol pro prenos hypertextovych dokumentd.
» FTP (File Transfer Protocol): Protokol pro prenos soubord.
e SSH (Secure Shell): Zabezpeceny protokol pro vzdaleny pfistup.

#### B. Transportni

» TCP (Transmission Control Protocol): Spojové orientovany, spolehlivy (zajistuje, Ze data
dorazi v poradku a ve spravném poradi).

* UDP (User Datagram Protocol): Nespojovany, nespolehlivy, ale rychly (idealni pro streaming
a hry).

###+# C. Infrastrukturni a smérovaci

* DNS: Preklad jmen na IP adresy.
* DHCP (Dynamic Host Configuration Protocol): Automatické pridélovani IP adres v siti.
e BGP / OSPF: Protokoly pro vyménu smérovacich informaci mezi routery.
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### 4. Zapouzdreni (Encapsulation) Pri prichodu dat skrze vrstvy dochdzi k tzv. zapouzdfeni.
Kazda vrstva prida k datdm vlastni hlavicku (header), pripadné paticku (trailer).

**Data** (Aplikacni vrstva)

**Segment** (Transportni vrstva - pridava porty)
**paket** (Sitova vrstva - priddvéd IP adresy)

**Ramec / Frame** (Linkova vrstva - pridava MAC adresy)
**Bity** (Fyzicka vrstva)
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### 5. Diagnostické nastroje Pro analyzu protokoll se pouzivaji:
» Wireshark: Sniffer pro detailni rozbor paketd.
e tcpdump: CLI ndstroj pro zachytavani sitového provozu.
» Nmap: Pro skenovani portl a identifikaci sluzeb.

Tip: Vétsina modernich prohlize¢l umoznuje sledovat HTTP komunikaci v ,,Nastrojich pro vyvojare”
(kldvesa F12) na karté Network.

Zpét na rozcestnik
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