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SPICE (Simple Protocol for Independent
Computing Environments)

SPICE je komunikacni protokol urCeny pro vzdaleny pfistup k virtualnim prostredim. Jeho hlavnim
Ukolem je prendset obraz, zvuk a vstupy (mys, kldvesnice) mezi virtualizovanym hostem (bézicim na
serveru) a klientskym zafizenim uzivatele.

V rdmci ekosystému KVM/QEMU predstavuje SPICE moderni a vykonnéjsi alternativu k protokolu VNC.

Klicové vlastnosti SPICE

SPICE byl od poc¢atku vyvijen s ohledem na potreby virtualizace, coz mu déva nékolik vyhod:

» Graficka akcelerace: Podpora 2D a Castecné 3D akcelerace. Protokol dokaze detekovat typ
obsahu (napf. video) a zvolit vhodnou kompresi.

* Dynamické rozliSeni: Pokud uZivatel zméni velikost okna klienta, rozliSeni uvnitf virtualniho
stroje se automaticky prizptsobi.

 Sdileni schranky (Clipboard): Umoznuje kopirovat text a soubory mezi hostitelskym a
virtudlnim strojem (vyzaduje spice-vdagent).

e USB Redirection: Umoznuje ,pfesmérovat” fyzické USB zafizeni zapojené do vaseho
notebooku primo do virtudlniho stroje béziciho na vzdaleném serveru.

« Vice monitord: Podpora pro préci na vice obrazovkach soucasné.

* Prenos zvuku: Nizka latence pfi prenosu zvuku z hosta ke klientovi i opacné (mikrofon).

Architektura systému

Protokol SPICE se sklada ze tfi hlavnich Casti:

1. SPICE Server

BéZi uvnitr emulatoru QEMU. Stara se o autentizaci klientl a kédovani grafickych dat.

2. SPICE Client

Aplikace, kterou pouziva uzivatel (napr. Virt-Viewer nebo integrovany prohlizec ve Virt-Manageru).
Klient existuje pro Linux, Windows i macOS.

3. Guest Agents (Ovladace v hostu)

Aby SPICE fungoval naplno, musi byt uvnitf virtualniho stroje nainstalovany ovladace (v Linuxu balicek
spice-vdagent, ve Windows bali¢ek virtio-win). Tyto ovladace zajistuji hladky pohyb mysi a
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synchronizaci rozliseni.

Srovnani: SPICE vs. VNC

Vlastnost

VNC

SPICE

Zaméreni

Obecné sdileni plochy

Specializované pro virtualizaci

Prenos zvuku

Standardné ne

Integrovany (vysoka kvalita)

USB Redirect

Ne

Ano

Vykon

Nizsi (prenasi bitmapy)

Vyssi (inteligentni komprese)

Kurzor mysi

Casto se ,zpozduje”

Plynuly (hardware cursor)

Pouziti v praxi

SPICE je vychozim protokolem v profesionalnich virtualizacnich nastrojich jako:

e Proxmox VE: Pro pristup ke konzoli VM pres prohlizec.
e oVirt / Red Hat Virtualization: KliCova soucast pro VDI (Virtual Desktop Infrastructure).

* Virt-Manager: Automaticky doporucuje SPICE pfi vytvareni novych VM.

Bezpecnost

Protokol SPICE podporuje Sifrovani celého prfenosu pomoci TLS. To je nezbytné, pokud ke svym
virtualnim strojim pristupujete pres verejny internet, aby nemohlo dojit k odposlechu hesel nebo
obsahu obrazovky.

— Souvisejici terminy: QEMU, KVM, Virt-Manager, Virtio, VNC.
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