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SQL Injection (SQLi)

SQL Injection je typ kybernetického Utoku, ktery zneuziva nedostatecné oSetreni uzivatelskych
vstupl predtim, nez jsou pouzity v SQL dotazu. Misto toho, aby aplikace brala vstup jako prosty text
(napf. jméno uzivatele), interpretuje jej jako soucast pfikazu pro databazi.

Jak utok probiha?

Predstavte si prihlasovaci formular. Aplikace na pozadi vytvori dotaz typu: SELECT * FROM
uzivatele WHERE jmeno = '$uzivatel' AND heslo = '$heslo’;

Legitimni pokus:

UZivatel zada jméno admin a heslo mojehesl0123. Vysledek: Databaze hleda shodu a pokud
existuje, uzivatele pfihlasi.

Utok (Obejiti hesla):

Uto¢nik do pole pro jméno zad4: admin' — Znaky — v SQL znamenaji komentaF (ve za nimi je
ignorovano).

Vysledny dotaz bude vypadat takto: SELECT * FROM uzivatele WHERE jmeno = 'admin' — '
AND heslo = '..';

Databaze nyni vidi pouze pfikaz ,najdi uzivatele admin“ a zbytek dotazu (vCetné kontroly hesla)
ignoruje. Uto&nik je pfihladen jako spravce bez znalosti hesla.

Hlavni typy SQL Injection

* In-band (Classic): Uto¢nik vidi vysledky Gtoku pfimo na webové strdnce (napf. vypsana data z
jiné tabulky).
« Inferential (Blind SQLi): Stranka nezobrazuje data, ale Utocnik sleduje odpovédi (napf. zda se
stranka nacetla, nebo skoncila chybou).
o Boolean-based: Uto¢nik klade otézky typu PRAVDA/NEPRAVDA.
o Time-based: Uto¢nik donuti databazi ¢ekat 10 sekund, pokud je prvni pismeno hesla 'A'.
Pokud stranka tuhne, vi, Ze trefil spravné pismeno.
 Out-of-band: Uto¢nik donuti databézi odeslat data na svdj externi server (napt. pomoci DNS
pozadavku).
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Dusledky utoku

« Unik dat: Masové stahovani osobnich tdajll (e-maily, adresy, hashovand hesla).

* Ztrata integrity: Uto¢nik mdzZe zménit ceny v e-shopu, smazat dluhy nebo vytvofit fale$né
faktury.

o Uplna ztrata dat: Pomoci pfikazu DROP TABLE m{Ze Gto&nik smazat celé tabulky.

 Pristup k OS: V nékterych konfiguracich mlze SQLi vést az k Command Injection na Grovni
operacniho systému.

Jak se branit?

Dnesni technologie nabizeji spolehlivé zplsoby obrany:

1. **Prepared Statements (Parametrizované dotazy):** Nejdllezitéjsi obrana.
Data jsou od prikazu oddélena. Databaze predem vi, co je prikaz, a
uzivatelsky vstup bere vzdy jen jako text, nikdy jako koéd.

2. **Validace vstupu:** Povoleni pouze ocekavanych formatl (napr. pole pro
vék musi obsahovat jen cisla).

3. **Princip nejnizsich privilegii:** Databazovy ucet, ktery pouziva webova
stranka, by nemél mit pravo mazat tabulky nebo pristupovat k systémovym
tabulkam.

4. **WAF (Web Application Firewall):** Filtr, ktery dokaze rozpoznat a
zablokovat znadmé vzory SQL Gtokd drive, nez dorazi k aplikaci.

Souvisejici pojmy: Command Injection, Databaze, PHP, Kyberneticka bezpecnost, WAF, Sifrovani.
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