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STP (Spanning Tree Protocol)

STP je sitovy protokol na 2. vrstvé OSI modelu (Data Link Layer). Jeho hlavnim Ukolem je zajistit
topologii sité bez smycek (loop-free) v prostredi s redundantnimi cestami mezi switchi. V nasi
digitalni architekture je STP nezbytnou pojistkou proti zahlceni sité tzv. vSsesmérovymi bouremi
(broadcast storms).

Standardné je STP definovan normou IEEE 802.1D, v nasi siti vSak preferujeme moderngjsi a rychlejsi
varianty jako RSTP (Rapid STP) nebo MSTP (Multiple STP).

Proc STP potrebujeme?

V ramci zajisténi vysoké dostupnosti v nasem VPC propojujeme switche redundantné. Pokud by nebyl
aktivni STP, doSlo by k:

* Broadcast Storms: Pakety by nekonecné krouzily v siti a béhem sekund by vycerpaly
veskerou Sirku pasma.

« Instabilité MAC tabulek: Switche by neustale ménily zaznamy o tom, na kterém portu se
nachazi konkrétni zarizeni, coz by znemoznilo dorucovani dat.

Jak STP funguje? (Logika algoritmu)

Proces vybéru cest probiha v nékolika krocich:

1. **Vybér Root Bridge:** VSechny switche si vyméni zpravy (BPDU). Switch s
nejnizsim ID se stane "korenem" sité.

2. **Vypocet nejkratsich cest:** Ostatni switche urci porty s nejnizsi
"cenou" (cost) smérem k Root Bridge.

3. **Blokovani portl:** Nadbytecné cesty, které by vytvorily smycku, jsou
logicky zablokovany (stav Blocking).

Vyuziti a sprava v nasi siti
1. Redundance v datovych centrech

Nase IT Podpora konfiguruje STP na vSech switchich, které obsluhuji VPS hostitele. Pokud dojde k
fyzickému preruseni kabelu v nasi siti WAN, STP automaticky béhem zlomku sekundy (u RSTP)
aktivuje drive zablokovanou zalozni cestu.

2. Ochrana pred chybnym zapojenim

STP chrani sit v pripadech, kdy uzivatel v kancelari neiimysiné propoji dvé zasuvky kabelem ,do
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smycky"“. Funkce BPDU Guard na koncovych portech v takovém pripadée port okamzité vypne, aby
ochranila zbytek ZIF.

Srovnani variant STP

Protokol Norma|Rychlost konvergence Vyuziti v nasi siti

STP 802.1D|Pomala (30-50 s) )iz nepouzivame (legacy)
RSTP  [802.1w Velmirychla (< 2s) Standard pro bézné pobocky
MSTP |802.1s |Velmi rychla Komplexni sité s mnoha VLANy

Bezpecnostni rizika

V ramci kybernetické bezpecnosti musime STP chranit:

» STP Spoofing: Uto¢nik mliZze do sité poslat BPDU s nizkou prioritou a stat se Root Bridgem,
¢imz by mohl odposlouchavat veskery provoz.

e Opatreni: Nase brany UTM a switche maiji aktivni funkci Root Guard, ktera zabranuje
neautorizovanym zafizenim prevzit roli kofenového prvku.

Upozornéni pro techniky: Pri provadéni zmeén v topologii sité v systému Jira vzdy pocitejte s
kratkym vypadkem konektivity béhem prepoctu STP stromu. U kritickych systémd doporucujeme
provadeét zmeény mimo pracovni dobu.

— Souvisejici stranky: ZIF, VPC, WAN, IT Podpora, VPS, Kybernetickd bezpecnost, UTM, Jira
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