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Symetrickeé Sifrovani

Symetrické Sifrovani (téZz symetricka kryptografie) je kryptograficka metoda, pfi které se pro
sifrovani i desifrovani dat pouziva stejny tajny kli¢. Tento pristup je jednim ze dvou zakladnich
typUl Sifrovani (druhym je asymetrické Sifrovani) a je znamy svou vysokou rychlosti a nizkou
vypocetni narocénosti, coz jej ¢ini vhodnym pro Sifrovani velkych objem( dat.

== Princip fungovani =

V symetrickém Sifrovani komunikujici strany (napf. Alice a Bob) sdileji spolecny tajny kli¢ K. Tento
kli¢ musi byt zndm pouze témto strandm a musi byt predavan bezpeénym kanalem - jinak mize byt
cely systém kompromitovan.

Proces probiha takto:

Sifrovani: Odesilatel vezme otevieny text (plaintext) P a pomoci algoritmu E a kli¢e K vytvofi
Sifrovany text (ciphertext) C: C = E(K, P)

1. Desifrovani: Prfijemce vezme ciphertext C, aplikuje desifrovaci algoritmus D se stejnym klicem
K a ziska plvodni zpravu:

o *P = D(K, C) Klicovym pozadavkem je, aby bez znalosti klice K bylo vypocetné
nemozné z ciphertextu zrekonstruovat puvodni zpravu. ===== Vyhody a
nevyhody ===== ~ Vyhody ~ Nevyhody * | Vysoka rychlost - vhodné pro
Sifrovani velkych datovych proudi (napfF. soubori, komunikace v redlném ¢ase).
| Problém s distribuci kli¢G - obé strany musi mit stejny kli¢, coz vyZzaduje bezpecny
zpusob jeho vymény. | | Nizkd vypocetni naro¢nost - dobFe $kaluje i na zafizenich s
omezenymi zdroji (loT, mobilni zafizeni). | Skalovatelnost - v siti s n uzivateli je
potfeba n(n—1)/2 kli¢i pro vzdjemnou komunikaci, coz rychle roste. | | Dobre
overené algoritmy - mnoho standardizovanych a dlouhodobé testovanych Sifer. |
Z4dné vestavéna autentizace - symetrické Sifry samy o sobé neovéruji totoznost
odesilatele (vyzaduji dopInéni, napf. MAC nebo digitalni podpis). | ===== Typy
symetrickych Sifer ===== ==== Blokové Sifry (Block ciphers) ==== Blokové
$ifry zpracovavaji data po pevné stanovenych blocich (napf. 64 nebo 128 bitu).
Pokud vstupni data nejsou nasobkem velikosti bloku, pouzije se doplnéni
(padding). Znamé blokové Sifry: * DES (Data Encryption Standard) - 64bitové
bloky, 56bitovy kli¢; dnes povazovan za nebezpecny. * 3DES (Triple DES) -
tfikrat aplikovany DES s riznymi kli¢i; pomalejsi, ale bezpeénéjsi nez DES. * AES
(Advanced Encryption Standard) - moderni standard; bloky 128 bitd, kli¢e
128/192/256 bitu; Siroce pouzivany v praxi (TLS, diskové Sifrovani, Wi-Fi, atd.).
* Blowfish, Twofish - alternativni Sifry, méné bézné, ale bezpecné. Aby blokové
sifry mohly Sifrovat data delSi nez jeden blok, pouzivaji se tzv. rezimy provozu: *
ECB (Electronic Codebook) - kazdy blok se Sifruje nezavisle; nevhodny pro
opakujici se data (odhaluje vzory). * CBC (Cipher Block Chaining) - kazdy blok se
pred Sifrovanim XORuje s predchozim ciphertextem; vyzaduje inicializacni vektor
(IV). * CTR (Counter) - prevadi blokovou Sifru na streamovou; vhodna pro
paralelizaci. * GCM (Galois/Counter Mode) - poskytuje Sifrovani i ovéreni

Streamové Sifry (Stream ciphers) ==== Streamové Sifry generuji pseudonahodny
klicovy proud (keystream), ktery se bit po bitu (nebo bajt po bajtu) kombinuje s
otevienym textem - obvykle pomoci operace XOR. Vyhody: * Nevyzaduji
padding. * Idealni pro realny cas a proudova data (napf. audio/video streamy).
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Priklady: * RC4 - dfive Siroce pouzivana (napr. v SSL/TLS), ale dnes povazovana
za nebezpeénou kvuli slabostem. * ChaCha20 - moderni, rychla a bezpeéna
streamova Sifra; ¢casto pouzivana spolu s Poly1305 pro autentizaci (ChaCha20-
Poly1305). * Salsa20 - pfedchudce ChaCha20. ===== Pouziti v praxi =====
Symetrické sifrovani je zakladem vétsiny modernich bezpecnostnich protokold: *
TLS/SSL: Po vyméné kli¢u pomoci asymetrické kryptografie (napf. RSA nebo
ECDH) se komunikace prendasi pomoci symetrické Sifry (AES-GCM, ChaCha20-
Poly1305). * Diskové Sifrovani: BitLocker (Windows), FileVault (macOS), LUKS
(Linux) - vSechny vyuzivaji AES. * Wi-Fi zabezpeceni: WPA2 a WPA3 pouzivaji AES
v rezimu CCMP nebo GCMP. * Sifrované zélohy, e-mailové klienty, messengerové
aplikace (napfr. Signal) - vnitFné vyuzivaji symetrické Sifry pro efektivitu. =====
Bezpecnostni doporuceni ===== * Nikdy nepouzivej ECB rezim pro citliva data -
odhaluje strukturu zpravy. * Pouzivej nahodny inicializacni vektor (IV) pro rezimy
jako CBC nebo CTR - nikdy stejny IV s tim samym klicem! * Pro nové projekty
uprednostnuj AES-128 nebo AES-256 v bezpec¢ném rezimu (GCM, CTR). *
Alternativné zvaz ChaCha20-Poly1305, zejména na platformach bez hardwarové
podpory AES. * Nikdy neimplementuj vlastni Sifrovaci algoritmus - pouzivej
ovérené knihovny jako OpenSSL, libsodium, Bouncy Castle**,
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