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TCP (Transmission Control Protocol)

TCP je stézejni protokol transportni vrstvy (L4) z rodiny TCP/IP. Na rozdil od UDP je spojové
orientovany, coz znamen4, Ze pred samotnou vyménou dat musi dojit k navazani relace. Zajistuje
spolehlivy, sefazeny a bezchybny prfenos dat mezi aplikacemi.

Definovan je primarné v RFC 793 (s mnoha pozdéjsimi aktualizacemi jako RFC 9293).

### 1. TCP Handshake (Navazovani spojeni) Pro zahajeni komunikace se pouZziva proces tzv.
tricestného potreseni rukou (Three-way Handshake).

1. **SYN (Synchronize):** Klient poSle paket s nahodnym sekvencnim Cislem
($X$) a nastavenym priznakem SYN.

2. **SYN-ACK:** Server odpovi potvrzenim ($ACK = X + 1$) a vlastnim
sekvenénim c¢islem ($Y$).

3. **ACK (Acknowledge):** Klient potvrdi prijeti serverového C¢isla ($ACK =Y
+ 19%).

Spojeni se ukoncuje podobnym zplsobem pomoci pfiznakl FIN (Finish) nebo RST (Reset) v pripadé
chyby.

### 2. Struktura TCP segmentu Kazdy TCP segment obsahuje hlavicku o velikosti minimalné 20
bajtd.

Velikost .
Pole (bité) Popis
Source Port 16 Cislo portu odesilatele.
Destination Port 16 Cislo portu pffjemce.
Sequence Number 32 Cislo prvniho bajtu dat v segmentu (pro fazeni).
Acknowledgment Number32 EEL()) dalSiho ocekavaného bajtu (pokud je nastaven
Data Offset 4 Velikost hlavi¢ky (pocet 32bitovych slov).
Flags 9 Priznaky fizeni (SYN, ACK, FIN, RST, PSH, URG).
Window Size 16 Velikost pfijimaciho okna (fizeni toku).
Checksum 16 Kontrolni soucet pro detekci poSkozeni dat.

### 3. Mechanismy spolehlivosti a fizeni toku

#### A. Flow Control (Sliding Window) TCP pouziva mechanismus klouzavého okna. Prijemce v
kazdé odpovédi informuje odesilatele, kolik bajtl je schopen jesté prijmout (Window Size). Tim
zabranuje zahlceni pomalejsiho prijemce rychlym odesilatelem.

#### B. Congestion Control (Rizeni zahlceni sit&) Na rozdil od Flow Control se toto tyka propustnosti
cesty mezi nimi. Algoritmy (jako Tahoe, Reno, Cubic) pouzivaji faze:

« Slow Start: Exponencialni nardst rychlosti odesilani.
» Congestion Avoidance: Linearni narlst po dosazeni prahu (ssthresh).
* Fast Retransmit/Recovery: Reakce na ztratu paketu bez nutnosti ¢ekat na timeout.

#### C. Retransmission (Opakovani prfenosu) Pokud odesilatel nedostane potvrzeni (ACK) v rdémci
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Casového limitu (RTO - Retransmission Timeout), povazuje segment za ztraceny a odesle jgj
znovu.

### 4. Analyza v terminalu Pro sledovani stavu TCP spojeni v systému se pouZzivaji prikazy:

Zobrazeni aktivnich spojeni a naslouchajicich portu:
ss -tunap

# nebo starsi

netstat -ant

Sledovani pfiznaku v realném ¢ase:

tcpdump -1 eth® 'tcp[tcpflags] & (tcp-syn|tcp-fin) != 0

### 5. Srovnani: TCP vs UDP

Vlastnost |TCP ubpP

Spojeni Ano (navazuje se) Ne (bezstavové)
Spolehlivost/Ano (potvrzovani) Ne (best effort)

Poradi dat |Garantovano Negarantovano

Rychlost Nizsi (rezie hlavicky a potvrzovani)|Vysoka (minimalni rezie)
Vyuziti HTTP, SSH, Databaze Streaming, VolP, Online hry, DNS

Dulezité: Moderni protokoly jako QUIC (zéklad HTTP/3) se snazi kombinovat vyhody obou - bézi
nad UDP, ale implementuji vlastni mechanismy spolehlivosti, aby eliminovaly slabinu TCP zvanou
Head-of-Line Blocking.

Zpét na prehled protokoll

From:

https://serviceit.cz/ - IT ENCYKLOPEDIE EI_E"E"‘;!EI
L
]

Permanent link:
https://serviceit.cz/doku.php?id=tcp

Last update: 2025/12/31 14:19

https://serviceit.cz/ Printed on 2026/06/07 08:00


https://serviceit.cz/doku.php?id=it_encyklopedie:sitove_protokoly
https://serviceit.cz/
https://serviceit.cz/doku.php?id=tcp

	TCP (Transmission Control Protocol)

