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Firmware

Firmware (Cesky Casto neprekladano, pripadné oznacovano jako mikroprogramové vybaveni) je
specificka kategorie softwaru, ktera slouzi k nizkodroviiovému ovladani konkrétniho elektronického
hardwaru. MGzeme si ho predstavit jako absolutni zékladni ,mozek” nebo ,instinkt” kazdého
digitalniho zafizeni.

Zatimco bézny software (napf. webovy prohlizeC nebo textovy editor) je navrzen tak, aby interagoval
s uzivatelem a plnil Siroké spektrum abstraktnich Gloh, firmware je pevné svazan s fyzickym
zafizenim, ve kterém je nahran. Bez firmwaru by hardware byl jen zbyte¢nou hromadou kfemiku,
plastu a kovu - vlibec by nevédél, jak méa zapnout své obvody, jak ¢ist data ze senzorl nebo jak
komunikovat s vnéjSim sveétem.

Puvod nazvu a ulozeni

Slovo ,firmware” je sloZzeninou slov firm (pevny, staly) a ware (vybaveni/zboZzi). Zamérné tak tvori
logicky mezistupent mezi Hardwarem (fyzickymi komponentami, které nelze zménit) a Softwarem
(programy, které Ize snadno smazat a prepsat).

Historicky se firmware vypaloval do paméti typu ROM (Read-Only Memory) nebo OTP (One-Time
Programmable) pfimo pfi vyrobé v tovarné a nebylo mozné jej jakkoliv zménit. Pokud obsahoval
chybu, musel se fyzicky vyménit cely Cip.

Dnes se firmware uklada do prepisovatelnych nevolatilnich paméti (paméti, které neztraceji obsah po
odpojeni od napajeni), nejcastéji do EEPROM nebo paméti typu Flash. Diky tomu jej Ize aktualizovat,
i kdyz je to proces mnohem riskantnéjsi nez instalace bézného softwaru.

Kde vSude najdeme firmware?

Lidé si firmware nejcasteji spojuji s pocitaci, ale ve skuteCnosti se nachazi témér v kazdém modernim
elektronickém zarizeni:

 Bila elektronika a domacnost: Mikrovinné trouby, pracky, kavovary, dalkova ovladani od
televize. Firmware zde fidi jednoduché Ukony (napf. odecitani ¢asu na displeji a sepnuti relé
ohfevu).

» Pocitacové komponenty: Pevné disky (HDD/SSD) maiji svij vlastni, velmi slozity firmware,
ktery ridi ukladani dat do pamétovych bunék a maskovani vadnych sektord. Déle jej maji
grafické karty (tzv. VBIOS), sitové karty, mysi i kldvesnice.

» Zakladni desky (PC): Zde se nachazi nejznamé;jsi firmware vibec - BIOS (Basic Input/Output
System) nebo jeho modernéjsi nastupce UEFI (Unified Extensible Firmware Interface). Jeho
Ukolem je po zapnuti pocitace otestovat hardware (POST) a predat fizeni operacnimu systému.

« Sitové prvky: Domaci Wi-Fi routery obsahuji komplexni firmware (¢asto postaveny na
orfezaném jadre Linuxu), ktery zajistuje smérovani paketl a bezpecnostni firewall.

e Automobily: Moderni auta obsahuji desitky samostatnych fidicich jednotek (ECU) s vlastnim
firmwarem pro fizeni motoru, brzd (ABS), airbagl nebo infotainmentu.
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Aktualizace firmwaru (Flashing)

Procesu prepsani starého firmwaru novejsi verzi se v IT hantyrce fika Flashing (z angl. flashovani).
Vyrobci vydavaji aktualizace ze tfi hlavnich dGvodu:

1. Opravy kritickych chyb (Bug fixes): Napriklad oprava chyby, ktera zplsobovala ndhodné
odpojovani Wi-Fi routeru.

2. ZvysSeni bezpecnosti: Uzavreni zadnich vratek nebo zranitelnosti, které by mohli zneuzit
hackefi.

3. Pridani novych funkci: Napriklad podpora pro nové typy procesorl na starsi zakladni desce,
nebo odemknuti novych funkci fotoaparatu.

Riziko: Bricking (Zcihlovaténi)

Aktualizace firmwaru je kriticky proces. Pokud je bézny program aktualizovan a dojde k vypadku
proudu, operacni systém obvykle nahlasi chybu a vy program prosté preinstalujete.

Pokud vsak vypadne napajeni ve chvili, kdy se prepisuje firmware (nebo je stazen soubor uréeny pro
jiny model zafizeni), zafizeni po restartu nebude védét, jak nastartovat. Z drahého pfistroje se tak
stane nefunkcni tézitko (anglicky brick = cihla). Tento stav je bez specializovaného hardwarového
vybaveni v servisu Casto nevratny. Moderni prémiové systémy (jako lepsi zakladni desky) to resi
funkci Dual BIOS - obsahuji dva Cipy, a pokud se aktualizace prvniho nezdafi, systém automaticky
nabootuje ze zalozniho.

Firmware vs. Oviladace (Drivers)

Tyto dva pojmy se Casto pletou, protoze oba slouzi k obsluze hardwaru. Je mezi nimi ale zasadni
rozdil:

e Firmware zije fyzicky uvnitf zarizeni (na Cipu na grafické karté, v routeru, v tiskarné). Bézi
nezavisle na hlavnim opera¢nim systému.

e Ovladac (Driver) zije v operacnim systému (ve Windows, Linuxu, macOS) na pevném disku
pocitace. Slouzi jako prekladatel - vysvétluje opera¢nimu systému Windows, jak ma s tiskarnou
nebo grafickou kartou mluvit. Ovladac tedy posila instrukce, které nasledné zpracovava
firmware daného zafizeni.

Srovnani vrstev systémové architektury

Vrstva Charakteristika Priklad Fyzlckg
ulozeni
Uzivatelsky Vysoce abstraktni, interaguje s uzivatelem. |Webovy prohlize¢, HDD / SSD
Software Snadno vyménitelny. MS Word pocitace
Operacni Spravuje zdroje pocitace (pamét, procesor) a |Windows, Linux, |HDD /SSD
systém zprostredkovava I/O operace. Android pocitace
Ovladaé¢ (Driver) Softwarovy modul v OS, ktery preklada NVIDIA GeForce |HDD /SSD
pozadavky systému pro konkrétni hardware. |Driver (slozky OS)
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Vrstva Charakteristika Priklad y v,
ulozeni
~MozecCek" zafizeni. Prijima instrukce z . Flash pamét na
. ) \ X v s UEFI, firmware Y2 .
Firmware ovladace a mechanicky/elektricky ridi disku ploSném spoji
hardware. zarizeni
Fyzické elektronické a mechanické Kremikovy cip, i .
Hardware yzic , ycp Fyzicka realita
soucastky. relé, tranzistory
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