2026/06/07 00:22 1/2 TFTP (Trivial File Transfer Protocol)

TFTP (Trivial File Transfer Protocol)

TFTP je velmi jednoduchy protokol pro prenos soubord zalozeny na klientsko-serverové architekture.
Na rozdil od svého komplexnéjsiho pribuzného FTP nevyzaduje autentizaci (uzivatelské jméno a heslo)
a pro prenos dat vyuziva nespojovanou sluzbu UDP na portu 69.

V nasi digitalni architekture se TFTP pouziva tam, kde je kritickd mald pamétova narocnost
implementace - typicky v zavadécich (bootloaderech) sitovych prvkd.

Klicové vlastnosti a omezeni

* Nizka rezie: Protokol je tak maly, Ze se snadno vejde do ROM paméti sitovych karet a loT
zarizeni.

» Bezstavovost: Kazdy blok dat musi byt potvrzen pfijemcem, nez je odeslan dalsi.

e Chybéjici bezpecnost: Protokol neobsahuje zadné Sifrovani ani fizeni pristupu.

» Omezeni velikosti: Pivodni standard omezoval velikost souboru na 32 MB (moderni verze v
nasi siti podporuji vice).

Vyuziti v nasi infrastrukture

1. Sitové bootovani (PXE)

Nase IT Podpora vyuziva TFTP pro hromadnou instalaci operac¢nich systému (Linux i Windows). Kdyz
se novy pocita¢ v nasi siti WAN zapne, stahne si pfes TFTP ze serveru zavadéc a nasledné celé
instalacni obrazy.

2. Sprava sitovych prvka

Vétsina nasich switchd a routerd v rdmci VPC vyuziva TFTP pro:

e Zalohovani konfiguraci do centralniho archivu.
e Aktualizaci firmwaru (nahrdvani novych binarnich obrazl do zafizeni).

3. Konfigurace IP telefonu

Nase VolP telefony si po startu automaticky vyzadaji své konfiguracni soubory z TFTP serveru, coz
umoznuje centralni spravu tisicd linek bez nutnosti ru¢niho nastavovani.

Bezpecnostni opatreni

Vzhledem k tomu, ze TFTP nezna uzivatelska prava (UID), implementujeme v ramci kybernetické
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bezpecnosti tato pravidla:

* lzolace: TFTP servery bézi v oddélené spravcovské VLAN.

¢ Omezeni zapisu: Standardné je na TFTP serverech povoleno pouze Cteni. Zapis (upload) se
povoluje pouze docCasné pro potieby zalohovani.
« Filtrace: Nase brany UTM blokuji TFTP provoz z vnéjsiho internetu; protokol je povolen pouze

interné.

Porovnani: TFTP vs. FTP

Vlastnost |TFTP FTP

Protokol UDP TCP

Port 69 21

Autentizace Ne Ano (Jméno/Heslo)
Vyuziti Firmware, Bootovani|Bézné sdileni soubord

Upozornéni pro techniky: Pri prfenosu soubord pres TFTP v rdmci nestabilni sité WAN mdze dojit
k preruseni bez automatického navazani. Vzdy po skonceni prenosu ovérte kontrolni soucet (hash)
nahraného firmwaru.

— Souvisejici stranky: ZIF, UDP, IT Podpora, WAN, Tux, VPC, VolP, Kyberneticka bezpecnost, UTM,

ROM
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