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TPM (Trusted Platform Module)

TPM (Trusted Platform Module) je specializovany hardware (mikrocip) nebo firmwarové reseni
navrzené pro zajisténi bezpecnosti pocitaCe na hardwarové Urovni. Slouzi k ukladani kryptografickych
kli¢@, hesel a digitalnich certifikatd.

Zakladni principy

TPM funguje jako ,bezpecny trezor” uvnitr pocitace, ktery je oddélen od hlavniho operac¢niho
systému. Tim zabranuje Gto¢nikdim nebo malwaru v pristupu k citlivym datlm, i kdyZ je samotny OS
kompromitovan.

Standardy TPM definuje konsorcium Trusted Computing Group (TCG). V soucasnosti je
standardem verze TPM 2.0.

Hlavni funkce

» Generovani nahodnych ¢isel: Pouziva se pro tvorbu silnych Sifrovacich klicd.

e Vzddleny monitoring (Attestation): Schopnost prokazat, Ze hardware a software nebyl
zménén (napf. pfi bootovani).

» Bezpecné ulozisté: Ukladani klicd pro Sifrovani diskl (napf. Microsoft BitLocker).

* Hardwarova autentizace: Podpora pro technologie jako Windows Hello.

Typy implementace

Typ Popis
Discrete TPM (dTPM) |Samostatny fyzicky Cip na zakladni desce. Nejbezpecnéjsi varianta.
Integrated TPM Soucast Cipové sady (chipsetu).

Firmware TPM (fTPM) Innggl)emteer}tg_lc%v ramci bezpecného prostredi procesoru (napr. AMD PSP

Software TPM Cist& softwarovad emulace, nejméné bezpe¢na.

Vyznam pro moderni systémy

Od vydani systému Windows 11 se pfitomnost a aktivace modulu TPM 2.0 stala jednou ze

zakladnich hardwarovych podminek pro instalaci operacniho systému. To vedlo k masovému rozsifeni
této technologie mezi bézné uzivatele.

Souvisejici pojmy

e Kryptografie
e BitLocker
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e UEFI Secure Boot
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