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TOR (The Onion Router)

TOR je svobodny software a otevrena sit, kterda umoznuje uzivatelm anonymni komunikaci na
internetu. Funguje na principu ,cibulového smérovani“, kdy jsou data nékolikrat zaSifrovana a
prenasena pres sérii dobrovolnickych uzll (relays) po celém svété.

V ramci nasi digitalni architektury pohlizime na TOR predevsim jako na nastroj, ktery vyzaduje
zvysenou pozornost ze strany kybernetické bezpecnosti.

Jak TOR funguje?

Misto pfimého spojeni mezi vasim prohlize¢em a cilovou URL adresou probiha komunikace pres tfi
vrstvy:

1. **Vstupni uzel (Guard node):** Vidi vasi skutecnou IP adresu, ale nevi,
co posilate.

2. **Stredni uzel (Middle node):** Nevi, kdo jste, ani kam data jdou. Pouze
predava data dal.

3. **Vystupni uzel (Exit node):** RozSifruje posledni vrstvu a posSle
pozadavek na cilovy server. Cilovy server vidi pouze IP adresu tohoto uzlu,
nikoliv vasi.

Vztah k nasi firemni siti

1. Bezpecnostni rizika a monitorovani

V rdmci nasi sité WAN je pouzivani TOR prohlizece standardné omezeno. Nase brany UTM sleduji
pokusy o navazani spojeni s TOR uzly, protoze:

« Exfiltrace dat: TOR miZze byt zneuzit k anonymnimu vyneseni citlivych dat mimo nase VPC,
aniz by byla zachycena jejich cilova destinace.

* Malware: Nékteré druhy ransomware vyuzivaji sit TOR ke komunikaci s fidicimi servery (C&C).

e Obchazeni filtrti: UmozZriuje uZzivateldm pfistupovat k blokovanym weblm, coZ obchézi nase
bezpecnostni politiky.

2. Vyuziti pri penetracnim testovani

Nas Vyvojovy tym a bezpecnostni analytici mohou TOR vyuzivat v izolovaném prostredi pro:

» Testovani odolnosti: Ovérovani, zda nase verejné WWW sluzby spravné filtruji
anonymizovany provoz.

* OSINT analyzu: Sledovani Gnik( dat na tzv. ,Darknetu” (weby s pfiponou ".onion"), aby se
vCas odhalilo pfipadné ohrozeni nasich uzivatelskych UID.
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Srovnani: TOR vs. VPN vs. Proxy

Technologie/Anonymita Rychlost |Hlavni ucel

VPN Stfedni (poskytovatel vas vidi) |Vysoka Bezpeclné pripojeni do VPC.
Proxy Nizka (pouze skryje IP) Velmi vysoka/Mezipamét (Cache) a zakladni filtr.
TOR Velmi vysoka (decentralizovanad)|Nizka ?eanlemillm soukromi a obchazen

Sprava a pravidla IT podpory

Pro zaméstnance plati tato pravidla spravovana pres IT podporu:

« Instalace: Instalace TOR prohlizece na firemni laptopy podléha schvéleni a mechanismim
UAC.

 Vyjimky: Pokud vase prace vyzaduje anonymni vyzkum, musi byt provadén v dedikovaném
virtualnim stroji s oddélenym sitovym pristupem.

e Logovani: | kdyz je obsah komunikace v TORu Sifrovan, samotny fakt, ze se zafizeni pripojilo k
siti TOR, je v nasich systémech logovan.

Upozornéni: Pouzivani sité TOR pro soukromé Ucely na firemnich zafizenich je v rozporu s nasimi
vnitfnimi predpisy o pouzivani vypocetni techniky.

— Souvisejici stranky: ZIF, Kyberneticka bezpecnost, UTM, WAN, VPC, WWW, IT Podpora, Virtual
Machine
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