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TLS (Transport Layer Security)

TLS je kryptograficky protokol navrzeny tak, aby poskytoval bezpe¢nou komunikaci v pocitacové siti.
Je pfimym nastupcem starsiho protokolu SSL (Secure Sockets Layer). V nasi digitalni architekture
zajistuje TLS tfi klicové véci: soukromi (Sifrovani), integritu (data nebyla cestou zménéna) a
autentizaci (vime, s kym komunikujeme).

Kazdé pripojeni k nasemu systému Jira, firemnimu webu nebo VPS musi byt povinné Sifrovano
pomoci TLS.

Jak TLS funguje? (Handshake)

Predtim, nez se zaCnou prendset samotna data (napf. v kddovani UTF-8), probéhne tzv. ,TLS
Handshake":

1. **Pozdrav:** Klient a server si vyméni podporované verze protokolu a
Sifrovaci sady.

2. **Certifikdt:** Server posSle svlj digitdlni certifikdt. Klient ovéri jeho
platnost (podpis autority).

3. **Vyména klic¢l:** Pomoci asymetrické kryptografie (RSA/ECC) se bezpecné
dohodnou na symetrickém klici.

4, **Sifrovany kandl:** 0d této chvile jsou v3echna data 3$ifrovéna
dohodnutym klicem.

TLS v nasi infrastrukture

1. Webové sluzby a HTTPS

VSechny nase WWW servery pouzivaji HTTPS (HTTP pres TLS). Nase brany UTM vynucuji pouzivani
moderni verze TLS 1.2 nebo TLS 1.3. Starsi verze (TLS 1.0, 1.1) jsou z dlvodu kybernetické
bezpecnosti zakazany.

2. Zabezpeceni e-mailu a [[VPC]]

TLS pouZzivame pro zabezpeceni prenosu e-maill (SMTP over TLS) a pro Sifrovani vnitni komunikace
mezi mikrosluzbami v nasem virtualnim cloudu.

3. Identifikace a Certifikaty

Pro spravnou funkci TLS vyuzivame:

e SSL/TLS Certifikaty: Vystavené dlvéryhodnou autoritou pro nase domény.
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e TPM: U nékterych kritickych aplikaci vyuzivame hardware pro bezpecné ulozeni soukromych

kli¢O k certifikdttim.

Rozdil mezi SSL

aTLS

Ackoliv se v bézné mluveé stale pouziva termin ,SSL certifikat”, technicky se jedna o certifikat pro

protokol TLS.

Protokol Status

Poznamka

SSL 2.0 / 3.0/ Zastaraly

Nebezpelny, nesmi se pouZzivat.

TLS 1.0/ 1.1|Zastaraly

Obsahuje zndmé slabiny (napf. BEAST, POODLE).

TLS 1.2 Standard

Aktualné nejrozsirengjsi v nasi siti WAN.

TLS 1.3 Doporuceny

Vv

Sprava certifikatu (IT Podpora)

Nase IT Podpora monitoruje expiraci vsech certifikatl. Pokud certifikat vyprsi, uzivatelé uvidi v
prohlizeci varovani ,Vase pripojeni neni soukromé*, coz blokuje pristup k dllezitym datiim v VPC.

Upozornéni pro vyvojare: Pri testovani aplikaci nikdy nevypinejte verifikaci TLS certifikatd v
kédu. Pokud potrebujete testovat na lokalnim stroji, pozadejte o vystaveni interniho certifikatu z

nasi firemni autority.

— Souvisejici stranky: ZIF, Kyberneticka bezpecnost, WWW, VPS, UTM, IT Podpora, VPC, TPM, UTF
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