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TPM (Trusted Platform Module)

TPM je specializovany mikrocip (kryptoprocesor) integrovany na zakladni desce pocitace, ktery slouzi
k zajiSténi hardwarové bezpecnosti. Na rozdil od softwarového zabezpeceni, které Ize napadnout v
ramci operacniho systému, TPM uchovava citliva data (Sifrovaci klice, hesla, certifikaty) ve fyzicky
oddéleném a chrdnéném prostoru.

V nasi spolecnosti je aktivni a funk¢ni TPM Cip povinnym pozadavkem pro vsechna zafizeni pfistupujici
k firemni siti WAN.

Hlavni funkce TPM

V ramci nasi kybernetické bezpecnosti vyuzivdme TPM pro tyto Ucely:

« Sifrovani diskd (BitLocker): TPM uchovéava desifrovaci kli¢ pro pevny disk. Pokud by nékdo
disk z laptopu vyjmul a zkusil jej precist v jiném pocitaci, data zlstanou bez TPM ¢Cipu necitelna.

e Ovérovani integrity systému: Pri startu (bootovani) TPM kontroluje, zda nebyl pozménén
BIOS/UEFI nebo zavadéc systému (napf. vlivem rootkitu).

* Bezpecné ulozeni identit: TPM chrani biometricka data (Windows Hello) a digitalni certifikaty
pro prihlasovani do VPC.

* Hardwarové generovani nahodnych cisel: Poskytuje vysoce kvalitni entropii pro
kryptografické operace provadéné vyvojarskym tymem.

TPM v nasi infrastrukture

1. Koncova zarizeni (Laptopy a Workstanice)

VSechny firemni pocitace spravované IT podporou musi mit TPM verze 2.0. Je to nezbytna podminka
pro béh modernich verzi Windows a mechanismd UAC.

2. Servery a [[VPS]]

Nase fyzické servery vyuzivaji TPM k zajisténi ,Root of Trust”. U virtudlnich stroji vyuZivame tzv.
VTPM (virtualni TPM), ktery emuluje funkce Cipu pro potreby Sifrovani uvnitf cloudu.

3. [[loT zarizenil]

U primyslovych modull a senzorl v terénu slouzi TPM k unikatni identifikaci zarizeni (UID). Tim
zabranujeme tomu, aby se do nasi sité pokusilo pripojit cizi nebo podvrzené zarizeni.
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Srovnani verzi: TPM 1.2 vs. TPM 2.0

https://serviceit.cz/doku.php?id=tpm

Vlastnost |[TPM 1.2 TPM 2.0 (Nas standard)
Algoritmy |Pouze SHA-1 a RSA SHA-256, ECC a dalsi (agilni)
Bezpecnost|Starsi standard Moderni, vyssi odolnost

Hierarchie |edna (Storage) Vice (Platform, Storage, Endorsement)

Dulezité upozornéni: Pokud pri startu pocitace uvidite vyzvu k zadani ,BitLocker Recovery Key”,

znamena to, ze TPM detekovalo zménu v hardwaru nebo konfiguraci. V takovém pripadé
kontaktujte Helpdesk.

— Souvisejici stranky: ZIF, Kyberneticka bezpecnost, IT Podpora, Vyvojovy tym, VPC, WAN, loT
zafizeni
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