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UAC (User Account Control)

UAC (Rizenfi uzivatelskych G¢td) je bezpe&nostni funkce systému Windows, kterd pomahéa zabranit
malwaru a neschvalenym aplikacim v provadéni zmén v pocitaci bez védomi uzivatele. Funguje tak,
Ze i uZivatelé s pravy administratora spoustéji vétsinu aplikaci se standardnimi uzivatelskymi pravy.

Pokud aplikace vyzaduje vySsi opravnéni (napf. instalace nového softwaru nebo zména systémového
nastaveni), UAC vyvola vyzvu k potvrzeni nebo k zadani hesla administratora.

Urovné opravnéni a funkénost

V rdmci nasi spravy skrze IT podporu vyuzivdime UAC k oddéleni béZzné prace od spravy systému:

» Standardni uzivatel: Pfi pozadavku na zvysSeni prav se zobrazi vyzva k zadani prihlasovacich
udajl spravce.

o Administrator: Pri pozadavku na zvySeni prav se zobrazi potvrzovaci dialog (Ano/Ne). Tim se
zabrani ,tichému*“ spusténi Skodlivého kédu na pozadi.

Vyznam pro [[Kyberneticka bezpecnost|kybernetickou
bezpecnost]]

UAC je prvni linii obrany v nasi digitalni infrastrukture:

e Ochrana integrity: Brani nechténym zménam v systémovém registru a v chranénych slozkach
(napf. "C:\Windows").

e Omezeni dopadu utoku: Pokud uzivatel omylem stahne malware, UAC zabrani jeho instalaci
na Urovni celého systému, ¢imz chrani nase data a pripojeni k VPC.

» Audit: Kazdy pozadavek na zvyseni prav je logovan, coZz umozniuje zpétnou analyzu incidentd.

Vliv na firemni procesy

1. Instalace softwaru

VétsSina aplikaci, které pouziva nas Vyvojovy tym nebo Marketingové oddéleni, vyZaduje pfi
instalaci potvrzeni UAC. Pokud nemate administratorska prava, musite kontaktovat Helpdesk pro
vzdalené schvaleni.

2. Sprava [[VPS]] a terminalu

Pfi spravé server( a VDI terminald vyuZzivame UAC k tomu, abychom i jako administratori pracovali
bezpecné. Vyssi prava (Elevated privileges) pouzivame pouze pro konkrétni Glohy (napf. v
PowerShellu nebo pfi editaci konfiguraci sitové sité WAN).
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3. Vyvoj aplikaci

Nas Vyvojovy tym musi pfi tvorbé vlastnich WWW aplikaci nebo lokalnich nastroji dbat na to, aby
aplikace zbytecné nevyzadovaly administratorska prava, coz zvysuje jejich bezpec¢nost a uzivatelskou
privétivost (UI/UX).

Casté myty a upozornéni

e UAC neni Antivirus: UAC nezastavi vir v jeho Cinnosti, pouze mu brani ziskat plnou kontrolu

nad strojem.
e Zakaz vypinani: Podle nasich bezpecnostnich politik je zakdzano UAC vypinat. Vypnuti UAC
vystavuje pocitac i celou nasi sit vysokému riziku.

Doporuceni: Pokud se vam zobrazi vyzva UAC v momenté, kdy jste nespustili zadnou instalaci ani
neménite nastaveni, kliknéte na NE a okamzité kontaktujte Helpdesk. Mdze se jednat o pokus o
napadeni.
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