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UART (Universal Asynchronous Receiver-
Transmitter)

UART neni komunikacni protokol jako takovy, ale fyzicky obvod (mikroCip) nebo integrovana soucast
mikrokontroléru, kterd slouzi k sériové komunikaci. Umoznuje pfevod dat mezi paralelni formou
(pouzivanou uvnitf procesoru) a sériovou formou (prenos po jednotlivych bitech pres vodic).

Oznaceni asynchronni znamend, ze rozhrani nepouzivéa sdileny hodinovy signal pro synchronizaci
odesilatele a prijemce. Misto toho se oba konce musi pfedem shodnout na rychlosti prenosu (tzv.
Baud rate).

Jak UART funguje?

Komunikace probiha obvykle pomoci dvou datovych vodici:
e TX (Transmit): Odesilani dat.

¢ RX (Receive): Prijem dat.
* GND (Ground): Spolecné uzemnéni (nezbytné pro srovnani napétovych Grovni).

Vyuziti v nasi infrastrukture

1. Diagnostika a ozivovani hardwaru

Nase IT Podpora vyuzivd UART jako ,posledni zachranu”. Pokud server nebo switch v rdmci nasi
WAN prestane odpovidat pres sit, Ize se k nému pfripojit pfimo pres servisni UART piny na zakladni
desce a sledovat vypis bootovani (tzv. sériova konzole).

2. Vyvoj vestavénych systému (Embedded)

Nas Vyvojovy tym pouziva UART pro ladéni kodu v 1oT senzorech. Pres UART odesila zafizeni
textové zpravy (v kéddovani UTF-8) o svém stavu do vyvojarského pocitace.
« Casto se pouzivaji pfevodniky USB-to-UART, které umozfiuji pfipojit primyslovy hardware k
modernimu notebooku pres USB port.

3. Komunikace s moduly

Mnoho nasich bezdratovych modull (napr. pro WLAN nebo GPS) komunikuje s hlavni fidici jednotkou
pravé pres rozhrani UART.
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Struktura datového ramce

Protoze UART nema hodiny, kazdy bajt dat je ,,zabalen” do ramce:

1. **Start bit:** Signalizuje prijemci, ze zacina prenos.

2. **Data (5-9 bitd):** Samotnd informace (obvykle 1 bajt).

3. *Paritni bit:** Volitelnd kontrola chyb (v naSem **[[VPC]]** standardné
nepouzivame) .

4. **Stop bit:** UkoncCeni ramce.

Konfigurace a parametry

Aby spojeni fungovalo, musi byt obé strany nastaveny identicky. Standardni konfigurace v nasi firmé
je 115200 8N1.:

Baud rate: 115200 (rychlost pfenosu).
Data bits: 8.

Parity: None (zadna).

Stop bits: 1.

Bezpecnostni rizika

V ramci kybernetické bezpecnosti predstavuje UART specifické riziko:

 Fyzicky pristup: Pokud ma utocnik fyzicky pristup k zafizeni, mlze se pres UART pokusit ziskat
pristup k shellu (prikazové radce) s pravy UID 0 (root).

e Opatreni: U produkénich zafizeni v ramci ZIF vyzadujeme softwarové vypnuti ladicich konzoli
nebo fyzické odstranéni konektord z desky plosnych spojd.

Upozornéni pro techniky: Pri pfipojovani k UART rozhrani vzdy ovérte napétovou logiku (3.3V vs
5V). Pfipojeni 5V prevodniku k 3.3V zafizeni m{ze trvale poskodit procesor a vést k nutnosti
vymeény celého kusu hardwaru.

— Souvisejici stranky: ZIF, IT Podpora, Vyvojovy tym, loT zafizeni, USB, WAN, Kyberneticka
bezpecnost, UTF
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