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UDP (User Datagram Protocol)

UDP je jednoduchy komunikacni protokol transportni vrstvy, ktery umoznuje odesilani datovych
bali¢kd (datagrami) v ramci siti IP bez nutnosti navazovani spojeni. Na rozdil od protokolu TCP se UDP
nezdrzuje potvrzovanim pfrijeti dat, coz z ngj Cini extrémné rychly, ale ,,nespolehlivy“ nastroj.

Hlavni charakteristiky

vvvvvv

bajtu:

» Bezstavovost: UDP nenavazuje spojeni (no handshake). Prosté zaCne vysilat data na cilovou
URL nebo IP adresu.

» Zadna kontrola chyb: Pokud se paket cestou ztrati nebo dorazi ve $patném pofadi, UDP to
neresi. Opravu musi zajistit samotna aplikace (napf. v ramci vyvoje nasich aplikaci).

* Nizka rezie: Pakety jsou malé a nezahrnuji slozité hlavicky, coz Setfi propustnost nasi sité.

Vyuziti v nasi spolecnosti
1. Multimédia a komunikace

UDP je patefi nasich sluzeb pro spolupraci v redlném cCase:

 VolIP (Hlas pfes IP): Kratky vypadek v UDP paketu zplsobi jen nepatrné lupnuti v hovoru,
zatimco TCP by hovor zastavilo, dokud by se ztraceny paket znovu nedorucil.
* VTC (Videokonference): Plynulost obrazu je zajisténa diky nizké latenci UDP.

2. Sitové sluzby

Zakladni funkce nasi ZIF spoléhaji na UDP:

e DNS: Dotazy na doménova jména jsou rychlé diky UDP portu 53.

¢ NTP: Synchronizace ¢asu (kli¢ova pro UTC) probihd pres UDP, aby nedochdzelo k prodlevam
vlivem potvrzovani spojeni.

e DHCP: Automatické pridélovani IP adres v nasi WLAN.

3. loT a monitoring

Nase loT zarizeni Casto odesilaji telemetricka data (napf. teplotu) pres UDP, protoze jeden ztraceny
Udaj neovlivni celkovou analyzu a Setfi baterii zafizeni.
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Bezpecnostni aspekty (UDP Security)

Vzhledem k povaze protokolu musi nase UTM brana a IT Podpora fesit specificka rizika:

» UDP Flooding: Typ DoS Gtoku, kdy utocnik zahlti nase servery zéplavou UDP paketd.

» Amplification Attacks: ZneuZiti sluzeb jako DNS k zesileni GUtok{ na nase VPS.

 Firewall policy: Protoze UDP nema ,stav”, musi byt nase firewally nastaveny na tzv. ,stateful
inspection”, aby védély, ktera prichozi UDP data jsou odpovédi na nas odchozi pozadavek.

Srovnani: UDP vs. TCP

Vlastnost |UDP TCP

Spojeni Bezestavové (Connectionless) [Navazované (Handshake)
Rychlost Velmi vysoka Nizsi (kvali rezii)
Spolehlivost|Nizka (pakety se mohou ztratit)|Vysoka (garance doruceni)
Vyuziti VolP, DNS, Streamovani WWW, E-mail, Jira

Tip pro vyvojare: Pokud navrhujete aplikaci pro prfenos dat v realném case v ramci naseho VPC,
zvazte pouziti protokolu QUIC, ktery kombinuje rychlost UDP s bezpecnosti a spolehlivosti
podobnou TCP.

— Souvisejici stranky: ZIF, WAN, VolP, VTC, UTC, loT zafizeni, UTM, VPS, VPC
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