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UUID (Universally Unique Identifier)

UUID je 128bitové Cislo pouzivané k jednoznacné identifikaci informaci v pocitacovych systémech bez
nutnosti centralni spravy. To znamena, ze kdokoliv miiZe vygenerovat UUID a s extrémné vysokou
pravdépodobnosti bude tento identifikator unikatni na celém svéte.

V textové podobé se UUID zapisuje jako fetézec 32 hexadecimalnich Cislic rozdélenych pomickami do
péti skupin (napf. "550e8400-e29b-41d3-a456-426614174000").

Proc¢ pouzivame UUID misto prostych cisel?

V nasem distribuovaném prostredi (pobocky, cloudy, edge zafizeni) maji UUID zdsadni vyhody:

* Decentralizace: Nase loT zarizeni mohou generovat identifikatory pro namérena data
lokalné, aniz by se musela dotazovat centralni databaze na dalsi volné ID.

« Slucovani dat: Pri spojovani databazi z riznych VPS nehrozi kolize (duplicity) identifikatord.

e Anonymita: UUID neprozrazuje informaci o poc¢tu zaznam( v systému, coz je vyhodné pro
bezpecnost.

Vyuziti v nasi spolecnosti
UUID prostupuje vSemi vrstvami nasi IT architektury:

1. Vyvoj a databaze

Nas Vyvojovy tym pouziva UUID jako primarni klice v databazich pro:
« |dentifikaci uzivatell a jejich relaci v ramci WWW aplikaci.

* Propojeni Gkoll mezi rlznymi systémy (napf. svazani ID v Jira s konkrétnim commitem ve
VCS).

2. Sprava infrastruktury

IT Podpora se s UUID setkava pfi spravé hardwaru a virtualizace:

» Diskové oddily: Pouzivame UUID pro montovani diskd v Linuxovych serverech, aby nedoslo k
zaméné pri zméné poradi kabell.
e Virtualni stroje: Kazdy VM v nasem VPC ma své unikatni UUID pro spravu v ramci VMM.

3. Sité a komunikace

V rdmci protokolu VolIP a sitovych sluzeb:
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« Unikatni identifikace SIP relaci a hovord.
« Identifikace objektl v rdmci VNC relaci a vzdalené spravy.

Verze UUID, které nasazujeme

V zavislosti na Ucelu volime rdzné verze standardu:

e UUID v1: ZaloZeno na Case a MAC adrese zafizeni (vhodné pro sledovani chronologie).

e UUID v4: Zcela ndhodné generované (nejCastéji pouzivané v nasSich webovych aplikacich pro
maximalni soukromi).

e UUID v5: Generované z nazvu a jmenného prostoru pomoci SHA-1 (deterministické - pro stejny
vstup vzdy stejné ID).

Bezpecnostni upozornéni

Ackoliv jsou UUID unikatni, v ramci kybernetické bezpecnosti pamatujte:

1. **UUID neni heslo:** UUID v4 je sice tézké uhodnout, ale samo o sobé by
nemélo slouzit jako jediny autorizacni prvek.

2. **Logovani:** UUID jsou skvéla pro krizové vyhleddvani v logach pri
reseni incidentd.

Tip pro vyvojare: Pokud generujete UUID v JavaScriptu pro nase frontendy, pouzivejte standardni
API “crypto.randomUUID()", které je bezpelné a vysoce vykonné.

— Souvisejici stranky: ZIF, Vyvojovy tym, Kyberneticka bezpecnost, loT zafizeni, Virtual Machine,
Jira, VCS
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