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VDI (Virtual Desktop Infrastructure)

VDI je technologie, ktera hostuje pracovni plochu (desktop) na centralnim serveru v datovém centru.
Namisto toho, aby operacni systém a aplikace bézely prfimo na fyzickém pocitaci zaméstnance, bézi
jako virtudlni stroj (VM) na serveru, ke kterému se uzivatel pfipojuje vzdalené.

Jak VDI funguje v nasi siti?

UZivatel se ke své ploSe pripojuje pomoci ,lehkého klienta” (Thin Client), notebooku nebo i tabletu.
Veskeré vypocCty probihaji na serveru, k uZivateli se prenasi pouze obraz.

» Broker: Centralni prvek, ktery uZivatele po pfihlaseni nasméruje k jeho konkrétnimu
virtualnimu desktopu.

e Hypervizor: Software (VMM (Virtual Machine Monitor)), ktery na serveru spousti a izoluje
jednotlivé klientské desktopy.

» Protokol: Pro prenos obrazu pouzivame optimalizované protokoly (napf. PColP nebo Blast),
které jsou Setrné k nasi WAN (Wide Area Network).

Hlavni vyhody VDI

Vyuziti VDI v rdamci nasi digitalni transformace prinasi:

» Bezpecnost dat: Zadna firemni data nejsou uloZena lokalné na zafizen{ uzivatele. Pokud dojde
ke ztraté notebooku, data zlstavaji v bezpedi v nasem VPC (Virtual Private Cloud).

» Snadna sprava: IT podpora m{ze aktualizovat software nebo opravit chybu na stovkach
desktopl najednou Upravou jediné ,zlaté Sablony”.

* Flexibilita: Zaméstnanci maji stejné prostredi, ikony a soubory v kancelafi, doma i na cestach
pres SD-WAN (Software-Defined Wide Area Network).

» Vykon pro specialisty: Nas Vyvojovy tym nebo designéfri mohou vyuzivat dedikované VPU /
GPU zdroje serveru i na slabsim notebooku.

VDI vs. VNC vs. VPN

Casto dochéazi k zaméné téchto pojma, v nasi infrastrukture je viak rozlisujeme:

Technologie Princip Hlavni vyuziti

Cely OS bézi ve virtualnim stroji v

vl datovém centru.

Standardni firemni pracovni plocha.

VNC (Virtual Network |Pouze sdileni obrazovky fyzického Rychla IT podpora a pomoc
Computing) stroje. koleglim.

Sifrovany tunel do sité pro fyzicky

VPN notebook.

Pristup k souborlm z vlastniho HW.
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Pozadavky pro optimalni praci

Aby prace ve VDI byla plynula (zejména pro videokonference), doporucujeme:

» Konektivita: Stabilni pripojeni s latenci pod 50 ms.

e Periferie: Pro kvalitni zvuk ve VolP (Voice over Internet Protocol) aplikacich pouzivejte
certifikované headsety s funkci , VDI Optimization“.

« Klientska aplikace: Vzdy méjte nainstalovanou nejnové;jsi verzi klienta (napf. VMware Horizon
nebo Citrix Workspace).

Bezpecnostni pokyny

V radmci kybernetické bezpecnosti podléha VDI témto pravidlim:

1. **MFA:** Prihlaseni do VDI je vzdy vyzaduje vicefaktorové ovéreni.

2. **Casovy limit:** Neaktivni relace jsou po 2 hodindch automaticky
odpojeny (nikoliv ukonceny).

3. **Schranka:** Prenos dat mezi VDI a lokdlnim poclitacem (Copy-Paste) je z
bezpec¢nostnich ddvodi omezen pouze na text.

Tip pro uzivatele: Pokud se vase VDI plocha chovd zpomalené, zkontrolujte vytizeni své domaci
VDSL (Very-high-bit-rate Digital Subscriber Line) linky nebo se prepnéte z Wi-Fi na kabel.

— Souvisejici stranky: Virtual Machine (VM), VMM (Virtual Machine Monitor), IT podpora,
Kyberneticka bezpecnost, WAN (Wide Area Network), SD-WAN (Software-Defined Wide Area Network),
VPC (Virtual Private Cloud)
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