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Virtual Patching

Virtual Patching (znamy také jako externi patchovani) je bezpecnostni mechanismus, ktery vytvari
ochrannou bariéru kolem aplikace nebo systému. Tato bariéra zachycuje a blokuje provoz, ktery se
pokousi zneuzit znamou zranitelnost, drive nez tento provoz dosahne samotného cile.

1. Princip fungovani

Na rozdil od tradi¢niho patchovani, které méni binarni soubory aplikace, Virtual Patching
implementuje pravidla na sitovych prvcich. Funguje v nékolika krocich:

1. **Identifikace zranitelnosti:** Je objevena chyba (napr. pomoci skeneru
zranitelnosti nebo hlaseni CVE).

2. **Analyza exploitace:** Bezpecnostni experti urci, jak vypadd sitovy
provoz, ktery se tuto chybu pokousi zneuzit.

3. **Vytvoreni pravidla:** Do bezpecnostniho nastroje (WAF, IPS) je pridano
pravidlo (signatura), které tento specificky provoz rozpozna a zahodi.

4. **Qchrana:** Systém je chranén, i kdyZz aplikace pod nim je stale
technicky zranitelnad.
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2. Kdy se Virtual Patching pouziva?

Tato technika je nepostradatelna v situacich, kdy nelze aplikovat standardni opravu:

* Legacy systémy: Staré systémy, pro které vyrobce jiz nevydava aktualizace (End of Life).

e Critical Uptime: Servery, které nemohou byt restartovany mimo planovanou udrzbu.

* Vlastni aplikace: Oprava chyby ve vlastnim kédu mUze trvat tydny; virtuaini patch zajisti
ochranu béhem nékolika minut.

e Zero-day utoky: Rychla reakce na nové objevené hrozby, pro které jesté neexistuje oficialni
oprava.

3. Nastroje pro implementaci

Virtual Patching se nejCastéji realizuje pomoci:

 WAF (Web Application Firewall): Specializované na HTTP/HTTPS provoz, chrani pred Utoky
jako SQL Injection nebo XSS (napf. ModSecurity, Cloudflare, F5).

« IPS (Intrusion Prevention System): Hloubkova kontrola paketl na sitové vrstvé (napft. Snort,
Suricata).

* NGFW (Next-Generation Firewall): Kombinuji firewall s detekci prinikd.
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4. Vyhody a nevyhody

Vyhody Nevyhody
Rychlost: Ochrana mUze byt nasazena Neni to trvalé reSeni: Skutecna chyba v kédu stale
béhem minut. existuje.

Falesna pozitiva: Prilis prisné pravidlo mize
blokovat legitimni uZivatele.

Snizeni rizika: Preklenuje obdobi ,Window of |Vykon: Kontrola provozu mlze mirné zvysit latenci
Exposure”. site.

Bez restartu: Nevyzaduje odstavku systému.

5. Virtual Patching vs. Tradic¢ni Patching

Virtual Patching by nemél byt vniman jako nahrada, ale jako komplementarni strategie. V idedinim
pfipadé organizace nasadi virtudini patch okamzité po zjisténi hrozby a nasledné v ramci planované
udrzby provede fadné otestovani a instalaci oficidlni systémové zaplaty.

Souvisejici ¢lanky:

e Kybernetické hrozby a prevence
» WAF a sitova bezpecnost
¢ Hledani zranitelnosti a QA
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